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Redes de Computadores e Cloud Computing

Puablico-alvo: Estudantes universitarios do curso de Analise e Desenvolvimento de
Sistemas da Faculdade Oswaldo Cruz.

Objetivo: Capacitar os alunos nos conhecimentos basicos dos componentes ativos e
passivos que compdem a estrutura de uma rede de computadores e as principais
tecnologias e arquiteturas de redes locais. Tratar os conceitos, definicdes, aspectos,
arquitetura de sistemas distribuidos e a computacdo distribuida e paralela.

Cloud Computing é um conceito e um modelo de utilizacdo de recursos e servigos, que
tem tido um enorme impacto na industria das Tecnologias de Informacao (TI).
Praticamente tudo o que é consumido atualmente na Internet — redes sociais,
armazenamento de arquivos, streaming de video e musica — provém de aplicativos e
servicos baseados na nuvem. Este curso visa apresentar os principais conceitos e
modelos implementados para essa nova realidade das aplicacdes.

Professor: Robson Carmo, mestre pelo programa de mestrado profissional em Gestdo e
Tecnologia em Sistemas Produtivos do Centro Paula Souza, concluiu 3 MBAs (Inovacdo e
Transformacdo Digital, Gestdo de Empresarial, Engenharia de Software). Instrutor de
certificacdes da SAFE, auto e coautor de varios livros e ebooks.

Lattes: http://lattes.cnpqg.br/8753112683856964

Orcid: https://orcid.org/0009-0002-7102-4993

LLM utilizada: Gemini 3 — Fevereiro de 2026.


http://lattes.cnpq.br/8753112683856964
https://orcid.org/0009-0002-7102-4993
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Mddulos e Conteudo

Maddulo 1: Infraestrutura Fisica e Sinais

Bases e Evolugdo: Historico das redes, evolugdo tecnoldgica e a classificagdao
geografica (PAN, LAN, MAN, WAN).

A Fisica da Comunicagdo: Conceitos de transmissao Simplex, Half-Duplex e Full-
Duplex. Diferenca entre comunicagcdo Sincrona vs. Assincrona e Serial vs.
Paralelo.

Sinais e Transmissdo: Entendendo sinais analdgicos e digitais. Definicdes de
Banda Passante (largura do canal) e Banda Base (transmissdao direta sem
modulacdo).

O Desenho da Rede: Topologias fisica e l6gica: Estrela, Barramento, Anel e Mista.
Vantagens e desvantagens de cada uma.

Cabeamento Estruturado: Praticas de organizacdo de infraestrutura fisica,
conectores e normas para ambientes profissionais.

Mddulo 2: Padroniza¢do e Camadas Iniciais

Padrdes IEEE 802.x: Mergulho nos padrdes .3 (Ethernet), .4 (Token Bus), (Token
Ring), .11 (Wi-Fi), .15 (Bluetooth), .16 (WiMAX) e .20 (Mobile Broadband).

Modelos de Referéncia: A evolucdo da Internet (TCP/IP) e a padronizagdo das
redes pelo modelo RM ISO-0SI.

Camada Fisica e Enlace: Caracteristicas da camada 1 e 2. Estudo detalhado do
protocolo CSMA/CD (como as maquinas evitam colisdes de dados).

Componentes de Enlace: O papel do Switch na rede e como ele difere de hubs
antigos, criando caminhos dedicados para a informacao.

Modulo 3: O Protocolo da Internet e Transporte

Camada de Rede (IP): O papel da camada 3. Estudo do Enderego IP, divisdo em
classes (A, B, C, D, E) e o conceito de mdscara de subrede.

Pratica de Subredes: Exercicios detalhados de divisdo de redes para otimizagao
de trafego e seguranca.

Camada de Transporte: Funcionalidades do TCP (focado em conexdo e entrega
garantida) e do UDP (focado em velocidade e baixa laténcia).
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e Camada de Aplicagdo: As funcionalidades das camadas superiores que o usuario
final acessa (HTTP, DNS, DHCP, FTP).

Moddulo 4: Cloud Computing - Estratégia e Tecnologia

e Fundamentos e Negdcio: Caracteristicas da nuvem sob a 6tica de negdcio e o
valor estratégico (escalabilidade e reducdo de custos). Modelos SaaS, PaaS e
laas.

e Perspectiva Técnica e Adogdo: Tipos de nuvem (Publica, Privada e Hibrida).
Como as empresas decidem pela ado¢do da computacdo em nuvem e 0s
impactos na gestao de servigos de TI.

e Riscos e Consequéncias: Analise critica sobre segurancga, governanga de dados,
riscos de interrupcdo e o impacto real da transformacdo digital nas organizacdes.

Mddulo 5: Seguranca, Qualidade e Diagnéstico

e Seguranca e Aspectos Legais: Triangulo C.I.LA (Confidencialidade, Integridade,
Disponibilidade). Lei Carolina Dieckmann e LGPD."

e Diagndstico e VPN: Comandos de terminal (ipconfig, ping, tracert, nmap).
Conceitos de Tunelamento e Criptografia em VPNs.

e Laboratdrio de Auditoria Wi-Fi e Revisdo: Simulacdo de auditoria com a suite
Aircrack-ng e fechamento do curso.

Modulo 6: Infraestrutura Moderna, Automacao e Observabilidade

e Infraestrutura como Cédigo (IaC) e DevOps: Automacado do provisionamento de
redes e servidores utilizando Terraform. Integracdo entre cultura de
desenvolvimento e operagdes.

e Microsservigos e Containers: Virtualizagdo em nivel de sistema operacional com
Docker. Orquestracdo e alta disponibilidade de aplicacdes com Kubernetes.

e Redes Definidas por Software (SDN): Separagdo entre o plano de controle e o
plano de dados, tornando a rede programavel via software.

e Observabilidade e Telemetria: Monitoramento avancado através de Logs,
Métricas e Tracing para garantir a performance de sistemas complexos.

e Seguranga Avangada (DevSecOps): Implementagdo de seguranga continua no
ciclo de vida do software e principios de Zero Trust.

e Laboratério Pratico: Implementagdo de uma arquitetura multicontainer (PHP +
MariaDB) integrada em rede virtualizada via Docker.
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Maddulo 1: Fundamentos, Infraestrutura Fisica e Sinais

Este mddulo inicial tem como objetivo desmistificar a camada invisivel das
comunicacdes, transformando conceitos abstratos de eletricidade e luz em
conhecimento estratégico para o desenvolvedor de sistemas. Antes de codificarmos
aplicacbes complexas ou estruturarmos bancos de dados na nuvem, precisamos
compreender como a informacdo é convertida em sinais, como os meios fisicos limitam
ou impulsionam a performance e de que maneira a organizacdo fisica de uma rede
impacta diretamente a eficiéncia operacional e a continuidade dos negdcios em
ambientes de missdo critica.

1.1. O Contexto Histdrico: Do Isolamento a Rede Global

A historia das redes de computadores é marcada pela transicdao de sistemas isolados e
proprietdrios para um modelo de colaboracdo global e padronizado.

e Décadas de 1950 e 1960: Os computadores eram maquinas gigantescas
conhecidas como mainframes, que operavam de forma isolada, processando
dados localmente sem qualquer capacidade de didlogo com outras maquinas.

o |

IBM 704

Fonte: https://www.computer-history.info/Page4.dir/pages/IBM.704.dir/index.html
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e A ARPANET e a Resiliéncia: No auge da Guerra Fria, o Departamento de Defesa
dos EUA criou a ARPANET com o objetivo de estabelecer uma rede que pudesse
sobreviver a falhas parciais (como um ataque nuclear). Se um ponto fosse
destruido, a informacdo deveria ser capaz de encontrar rotas alternativas.

Computador da ARPANET

Fonte: https://www.researchgate.net/figure/Figura-14-Computadores-da-
ARPANET figl 281240965

e Evolugdo Comercial: Na década de 1970, tecnologias como a Ethernet
comegaram a surgir, permitindo que empresas menores conectassem seus
computadores para compartilhar recursos caros, como impressoras e unidades
de armazenamento.

e O Impacto da Padronizagao: O surgimento de padrdes abertos permitiu que
fabricantes diferentes pudessem conversar entre si, o que foi o estopim para a
explosdo da Internet que conhecemos hoje.


https://www.researchgate.net/figure/Figura-14-Computadores-da-ARPANET_fig1_281240965
https://www.researchgate.net/figure/Figura-14-Computadores-da-ARPANET_fig1_281240965
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EIS OS DELIRIOS DO

"MUNDO .

Filme: Eis os Delirios do Mundo Conectado (2016)

Acesso: https://drive.google.com/drive/folders/1-C6cey09 dTIExol5bwKTksyao ZIxQP

1.2. Comparativo: A Evolugdo do Poder de Processamento e Redes

Ao comparar a escala de grandeza da evolugdo tecnolégica é possivel observar que na
década de 1970 lutdvamos para conectar terminais "burros" a um cérebro central
limitado, hoje operamos em uma realidade onde a capacidade de processamento é
distribuida, elastica e virtualmente infinita através da nuvem.

Década de 1970 Atualidade Fator de
Caracteristica (Mainframe/ARPANET) (Cloud/Hyper-scale) Evolucdo

Velocidade de 50 Kbps (Canais alugados 400 Gbps - 800 Gbps

Rede ARPANET) (Backbones de Fibra) ~16.000.000x
Centenas de Milhdes de
Processamento MIPS  (Clusters  de
(CPU) ~1 MIPS (Ex: IBM 360/370) CPUs/GPUs) ~100.000.000x
Segundos ou centenas de < 1 a 10 milissegundos ~100x mais
Laténcia (Ping)  milissegundos (Edge Computing) rapido
Cabos coaxiais grossos e
Meio Fisico fios de cobre Fibra Optica e Wi-Fi 7  Salto Tecnoldgico
Modelo de Terminais locais SaaS / Cloud / Mobile Mudanga de
Acesso conectados via cabo (Anywhere) Paradigma


https://drive.google.com/drive/folders/1-C6cey09_dTlExo15bwKTksyao_ZlxQP
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O PING (Packet InterNet Groper) é um utilitario que utiliza o protocolo ICMP para testar
a conectividade entre equipamentos. Ele funciona como um sonar: o seu computador
envia um "eco" (request) e espera o "eco" de volta (reply). O tempo que esse ciclo leva
é o que chamamos de laténcia.

Ao analisarmos dois exemplos PING (cnet.com e gl.globo.com.br), vemos a aplicacdo
direta dos conceitos de Classificagao Geografica e Meios de Transmissao:

PING cnet.com (118ms):

o Distancia (WAN): Este tempo elevado confirma que os pacotes estdo
percorrendo uma WAN (Wide Area Network), provavelmente
atravessando cabos submarinos de fibra odptica até servidores nos
Estados Unidos.

o Impacto Fisico: Mesmo a luz viajando a velocidades altissimas na fibra, a
distancia fisica e a passagem por dezenas de roteadores (saltos) geram
esse atraso de ~120 milissegundos.

PING gl.globo.com (5ms):

o Proximidade (LAN/MAN): Uma laténcia de 5ms indica que o servidor esta
geograficamente "ao seu lado". Isso ocorre porque grandes portais
utilizam CDNs ou infraestruturas de borda (Edge) localizadas em grandes
centros como Sao Paulo.

o Eficiéncia: Para o usudrio, a sensacdo é de que o site abre
instantaneamente. Em termos de SLA (Acordo de Nivel de Servico), este
¢ o patamar de exceléncia que buscamos em plataformas de missdo
critica.

ping cnet.com

Disparando cnet.com [199.232.194.154] com 32 bytes de dados:
Resposta de 199.232.194.154: bytes=32 tempo=118ms TTL=55
Resposta de 199.232.194.154: bytes=32 tempo=119ms TTL=55
Resposta de 199.232.194.154: bytes=32 tempo=120ms TTL=55
Resposta de 199.232.194.154: bytes=32 tempo=118ms TTL=55

Estatisticas do Ping para 199.232.194.154:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% de
perda),
Aproximar um nuimero redondo de vezes em milissegundos:
Minimo = 118ms, Maximo = 120ms, Média = 118ms
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ping gl.globo.com

Disparando gl.cache.gcp.cloud.globo [186.192.83.7] com 32 bytes de dados:
Resposta de 186.192.83.7: bytes=32 tempo=5ms TTL=249
Resposta de 186.192.83.7: bytes=32 tempo=8ms TTL=249
Resposta de 186.192.83.7: bytes=32 tempo=5ms TTL=249
Resposta de 186.192.83.7: bytes=32 tempo=4ms TTL=249

Estatisticas do Ping para 186.192.83.7:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% de
perda),
Aproximar um nuimero redondo de vezes em milissegundos:
Minimo = 4ms, Maximo = 8ms, Média = 5ms

1.3. Classificagdo Geografica das Redes

Dependendo da distancia e da finalidade, as redes recebem classificacdes distintas que
determinam as tecnologias de transmissdo utilizadas.

e PAN (Personal Area Network): Redes de curtissimo alcance, focadas no uso
pessoal. Exemplo: a conexdo via Bluetooth entre seu smartphone e o sistema de
som do carro.

-
8

P an 8

Fonte: https://pplware.sapo.pt/tutoriais/networking/lan-man-wan-pan-san-
%E2%80%A6-sabe-a-diferenca/

e LAN (Local Area Network): Redes locais que abrangem uma drea limitada, como
uma residéncia, um escritério ou um laboratodrio da faculdade. Caracterizam-se
por altas velocidades e baixa taxa de erro.


https://pplware.sapo.pt/tutoriais/networking/lan-man-wan-pan-san-%E2%80%A6-sabe-a-diferenca/
https://pplware.sapo.pt/tutoriais/networking/lan-man-wan-pan-san-%E2%80%A6-sabe-a-diferenca/
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Intemet

Class 1: Rm: 2125
Server Room: Rm: 2158

Web Server
Rack 2
Sheif 1

Class 2: Rm: 2128

Email Server
Rack 2
Shelf 2 ==

File Server
Rack 2
Shetf 3

Class 3: Rm: 2127

=4
=D

IT Office: Rm: 2159

aonanetwork

Fonte: https://ccna.network/topologias-de-lan/

e CAN (Campus Area Network): Uma variacdo que interconecta diversas LANs
dentro de uma area geografica especifica, como um campus universitario ou um
complexo industrial.

LINEAR BUS NETWORK TOPOLOGY
End User =
] Device ._@_. il

Server

Linear Bus Cable Terminator

A P / Workstation
=) =l 2

Fonte: https://www.gta.ufrj.br/ensino/eel878/redes1-2024-
1/trabalhos/Grupo 13/paginas/arquitetura.html
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e MAN (Metropolitan Area Network): Redes que conectam diversas LANs
espalhadas por uma cidade ou regido metropolitana. E comum em redes de TV a
cabo ou conexdes entre sedes de uma mesma empresa na mesma capital.

Fonte: https://pplware.sapo.pt/tutoriais/networking/lan-man-wan-pan-san-
%E2%80%A6-sabe-a-diferenca/

¢ WAN (Wide Area Network): Redes de longa distancia que atravessam fronteiras
nacionais e continentais. A Internet é o maior exemplo de WAN do planeta.

Fonte: https://pplware.sapo.pt/tutoriais/networking/lan-man-wan-pan-san-
%E2%80%A6-sabe-a-diferenca/

e SAN (Storage Area Networks): Redes de armazenamento, tém como objetivo a
interligacdo entre varios computadores e dispositivos de storage
(armazenamento).

11
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Clients % Q ] O
I | ﬁ LAN

Servers

CD Tower RAID Subsystem Tape Library

Fonte: https://pplware.sapo.pt/tutoriais/networking/lan-man-wan-pan-san-
%E2%80%A6-sabe-a-diferenca/

1.3. Conceitos de Comunicagado: Do Bit ao Sinal

A comunicacdo de dados envolve a transferéncia de informacdes entre dois pontos de
forma eficiente e confiadvel.

1.3.1. Modos de Fluxo de Dados

e Simplex: A comunicagdo ocorre em um Unico sentido, sem possibilidade de
resposta. Exemplo: sistemas de pager ou transmissdo de TV.

e Half-Duplex: A comunicagdo é bidirecional, mas apenas um lado pode transmitir
por vez. Se ambos tentarem falar, ocorre uma colisdo. Exemplo: Radios Walkie-
Talkie.

o Full-Duplex: Transmiss3o e recepcido ocorrem simultaneamente. E o padrio de
switches modernos e conexdes de fibra éptica de alta performance.

https://www.youtube.com/watch?v=NZZCDwGF3p4

12
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1.3.2. Sincronismo, Banda e Sinais

e Sincrona vs. Assincrona: Na sincrona, um sinal de relégio coordena a
transmissdo de grandes blocos de dados. Na assincrona, os dados sdo enviados
caractere a caractere, usando bits de "inicio" e "parada".

e Sinais Analdgicos vs. Digitais: Sinais analégicos sdo ondas continuas sujeitas a
interferéncias. Sinais digitais sdo discretos (0 e 1), permitindo uma regeneracao
mais limpa da informacdo e menor taxa de erro.

e Banda Passante (Bandwidth): Representa a largura do canal de comunicacdo, ou
seja, a quantidade maxima de bits que podem trafegar por segundo.

e Banda Base (Baseband): O sinal digital é aplicado diretamente ao meio fisico
sem modulacdo, utilizando toda a frequéncia disponivel para uma Unica
transmissdo por vez.

1.4. Topologias de Rede: O Esqueleto Légico

A topologia de rede é a disposicdo estrutural de uma rede, definindo como os
diferentes nds (computadores, servidores e switches) sdo interconectados e como os
dados trafegam entre eles. Ela é dividida em topologia fisica (a configuracdo real dos
cabos e hardware) e topologia légica (o caminho que os dados percorrem através do
layout fisico). A escolha da topologia impacta diretamente na escalabilidade, no custo e
na facilidade de manutencdo de uma empresa.

Bus Ring fash
o) I E
=tar Tree Hybrid
i A

Fonte: https://www.ibm.com/br-pt/think/topics/network-topology

13
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Barramento (Bus):

e Estrutura: Todos os dispositivos sdo conectados a um Unico cabo central
(chamado de backbone ou espinha dorsal).

« Vantagem: E simples de instalar e exige pouco cabeamento, sendo ideal para
redes muito pequenas ou temporarias.

« Desvantagem: E altamente vulnerével; se o cabo central sofrer um rompimento
ou falha, toda a rede fica inativa imediatamente.

Estrela (Star):

e Estrutura: Cada ndé da rede é conectado individualmente a um dispositivo
central de conexdo, geralmente um Switch.

e Vantagem: E a mais resiliente e comum no mercado atual. Se um cabo de
usuario falha, apenas aquela estacdo fica offline, sem afetar os demais. Além
disso, facilita a gestdo e a localizacdo de problemas fisicos.

e Desvantagem: Depende totalmente do dispositivo central. Se o Switch falhar,
todos os nés conectados a ele perdem a comunicagao.

Anel (Ring):

e Estrutura: Cada dispositivo possui exatamente dois vizinhos, formando um
circuito fechado. Os dados viajam em uma Unica direcdo (ou em duas, no caso
de anéis duplos).

e Vantagem: N3o ha colisdes de dados, pois o trafego é ordenado por um "token"
(ficha) que circula na rede.

e Desvantagem: Em anéis simples, a falha de um Unico computador pode derrubar
toda a rede, pois o fluxo de dados é interrompido.

Arvore (Tree):

e Estrutura: Consiste em uma combinagdo de topologias em estrela
interconectadas em uma hierarquia. Geralmente, possui um nd raiz central
conectado a um ou mais nés de nivel inferior (como switches), que por sua vez
se conectam a esta¢Bes de trabalho individuais.

e Vantagem: Oferece excelente escalabilidade e organizagdo hierdrquica,
facilitando a expansdo da rede por segmentos ou departamentos. Além disso,
permite que a rede isole falhas em ramos especificos sem derrubar toda a
estrutura, facilitando a manutencdo em grandes infraestruturas corporativas.

e Desvantagem: Se o né raiz (o topo da hierarquia) ou os switches principais que
conectam os ramos falharem, todos os dispositivos conectados abaixo deles
perdem a comunicacdo. Além disso, exige um planejamento de cabeamento
mais complexo e caro em comparagao com topologias simples.

14
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Malha (Mesh):

e Estrutura: Cada nd estd conectado a varios outros nds, criando multiplos
caminhos para o dado.

« Vantagem: Oferece o nivel méaximo de redundancia e tolerancia a falhas. E a
topologia base da Internet e de sistemas criticos de alta disponibilidade.

e Desvantagem: Alto custo de implementagao devido a enorme quantidade de
cabos e portas de conexdo necessarios.

Mista (Hybrid):

e Estrutura: E a combinacdo de duas ou mais topologias (ex: vdrias redes em
Estrela conectadas por um Barramento central).

e Vantagem: Oferece flexibilidade e equilibrio entre custo e redundancia, sendo a
escolha padrdo para grandes infraestruturas corporativas complexas

1.5. Cabeamento Estruturado e Meios Fisicos

O cabeamento estruturado é a padronizacdo da infraestrutura fisica para permitir
flexibilidade e manutencdo rapida.

e Cabo de Par Trangado (UTP): O meio mais utilizado em LANs. Os fios sdo
trancados em pares para cancelar interferéncias eletromagnéticas externas.

A Evolugao das categorias dos Cabos de par trangado e e

Lo une u i
‘ l -f’ l J.f'I l ’l ,’l

i
\
\
J

—
—

| A

-

Cat3 Cat5 Cat5e Caté CatbA Cat7 Cat7A Cat8.1 Cat8.2
10 Mb/s 100 Mb/s 1Gb/s 5Gb/s 10Gh/s 10 Gb/s 10 Gb/s 25 Gb/s 40 Gb/s
16 MHz 100 MHz 100 MHz 250 MHz 500 MHz 600 MHz 1000 MHz 2000 MHz 2000 MHz

Fonte: https://a3aengenharia.com.br/conteudo/artigos-tecnicos/cabo-utp-tudo-que-
voce-precisa-saber/

« Fibra Optica: Transmite pulsos de luz em vez de eletricidade. E imune a ruidos
elétricos, segura contra interceptacdes e alcanca velocidades de terabits em
longas distancias.

15
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Fonte: https://pt.wikipedia.org/wiki/Cabo submarino

e Normatizagdo: O uso de Patch Panels e Racks organizados reduz o MTTR (Tempo
Médio de Reparo), permitindo que problemas fisicos sejam isolados em minutos,
em vez de horas.

PATCH PANEL

VISTA FRONTAL

A PARTE FRONTAL DO PATCH PANEL, SERVE
PARA MANOBRAS DE OPERACAC QUE SAD
FEITAS DENTRO DO PROPIO RACK

A PARTE TRASEIRA DO PATCH PANEL, SERVE PARA
COMEXOES FIXAS NOS PONTOS DE UTILIZACAC
COMO: CAMERAS, ESTACOES DE TRABALHO E ETC...

Fonte: https://projetistapleno.com/o-que-e-um-patch-panel/
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Fonte: https://www.eziblank.com/patch-panel-what-it-is-and-why-your-data-center-

needs-it/
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[ Exercicios de Fixagdo

1. Qual foi a principal motivacdo militar para o desenvolvimento da ARPANET,
precursora da Internet?

a) Criar um sistema centralizado de alta velocidade.
b) Desenvolver uma rede descentralizada capaz de sobreviver a ataques parciais.
c) Permitir a transmissdo de sinais analdgicos de longa distancia.

d) Reduzir o custo de cabeamento estruturado em bases militares.

2. Um técnico de redes precisa conectar trés prédios de uma mesma empresa
localizados em bairros distintos de Sao Paulo. Que tipo de classificacdo de rede ele esta
implementando?

a) PAN
b) LAN
c) MAN

d) CAN

3. O modo de transmissao Full-Duplex é superior ao Half-Duplex principalmente porque:
a) Utiliza sinais analdgicos mais potentes.

b) Permite o envio e recebimento de dados simultaneamente, evitando colisdes.

c) E o Unico modo que funciona com cabos de par trancado.

d) Garante que a transmissdo seja sempre assincrona.

4. Na topologia em Estrela, o que ocorre com o restante da rede se o cabo que conecta
uma estagao de trabalho ao Switch se romper?

a) Toda a rede para de funcionar imediatamente.
b) A rede entra em modo "barramento" automaticamente.

c) Apenas aquela estagdo especifica fica sem conexdo, enquanto o restante da rede
opera normalmente.

d) O dado comeca a circular em anel para encontrar outro caminho.
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5. Por que a fibra dptica é o meio preferido para interconectar datacenters de missao
critica?

a) Por ser feita de cobre de alta pureza.
b) Por utilizar conectores RJ45 banhados a ouro.

c) Por ser imune a interferéncias eletromagnéticas e suportar altissimas bandas
passantes.

d) Por ser o meio mais barato e de facil instalagdo manual.

@ Exemplos Praticos de Aplicacdo
Exemplo 1: Eficiéncia Operacional no Setor Financeiro

Em grandes bancos como o Ital/Bradesco/Santander, a substituicdo de conexdes
antigas por infraestruturas Full-Duplex e cabeamento de categoria superior (CAT6A) é
uma decisdo estratégica. Isso reduz o nimero de retransmissées de pacotes de dados
causadas por colisGes ou ruidos, resultando em um aumento de eficiéncia operacional
entre 35% e 45% nas plataformas de transagdo em tempo real.

Exemplo 2: Resiliéncia em Centros de Dados (Equinix)

Ao projetar a conectividade de um datacenter global como os da Equinix, aplicamos a
Topologia em Malha (Mesh) nos links de fibra optica. Isso garante que, se um cabo
submarino for rompido, o sistema de roteamento encontre instantaneamente uma
nova rota através de outro continente, mantendo a disponibilidade do servico para o
cliente final e reduzindo incidentes criticos em até 60%.
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Mddulo 2: Padronizagdo e Camadas Iniciais

Este modulo é o coracdo técnico da disciplina. Ele foi desenhado para que vocé
compreenda que a comunicagdo em rede ndo é um processo Unico, mas uma sucessao
de etapas organizadas. Entender a padronizacdo IEEE e a hierarquia do Modelo OSI
permitird que vocé, como futuro Analista de Sistemas, consiga isolar problemas de
software de falhas de infraestrutura, garantindo a resiliéncia de plataformas de larga
escala e a governanca técnica necessaria em ambientes corporativos de missdo critica.

2.1. Padr@es IEEE 802.X: A Regulamentagdo do Meio

O Instituto de Engenheiros Eletricistas e Eletrénicos (IEEE) criou a série 802 para
padronizar as redes locais e metropolitanas. Sem esses padrées, cada fabricante criaria
sua proépria tecnologia, impedindo a comunicacdo global.

. J
Regras da Conexao: IEEE
@ 802 N
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https://www.youtube.com/watch?v=cjYwvEi2Dnk

o |EEE 802.3 (Ethernet): E o padrio mais utilizado para redes locais cabeadas.
Define como os quadros de dados sdo montados e como as colisdes sdo tratadas
no cabo de cobre ou fibra.

o |EEE 802.4 (Token Bus) e 802.5 (Token Ring): Padrdes baseados na passagem de
uma "ficha" (token). Embora em desuso em escritorios, foram fundamentais
para entender o trafego ordenado sem colisGes.

e |EEE 802.11 (Wi-Fi): Padroniza a comunicacdo sem fio (WLAN). Evoluiu
drasticamente de versdes como 802.11b até o moderno Wi-Fi 6/7 (802.11ax/be).

e |EEE 802.15 (Bluetooth/WPAN): Focado em redes de drea pessoal com baixo
consumo de energia.
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e |EEE 802.16 (WiMAX): Projetado para acesso sem fio em banda larga de longa
distancia (WMAN), cobrindo areas metropolitanas.

o |EEE 802.20 (Mobile Broadband): EspecificacGes para redes de dados méveis de
alta velocidade em ambientes com movimentacdo (trens, carros).

-

!I_lﬂhi‘lidads

b e

2 MHz 0.1 1.0 34 10 100

E 6/2.5G 1,28

£ Jeoaze 1.2% Taxa de Dados de Pico por Usuario (Mbps)

g | 502,16 n

5 Blustocth | 76 x 1 MHz e o~ i
UWE 2100

— Comercial

Fonte: https://www.teleco.com.br/tutoriais/tutorialww3/pagina 2.asp

ke 8021 LAN
Wireless LAN

Fonte: https://www.teleco.com.br/tutoriais/tutoriawimaxpal/pagina 2.asp
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Curiosidade: Starlink vs. WiMAX

E fundamental n3o confundir padrdes de redes terrestres com protocolos de
comunicacdo via satélite. Embora ambos usem radiofrequéncia, as arquiteturas sdo
distintas:

o |EEE 802.16 (WiMAX): Foi projetado para fornecer acesso banda larga sem fio
em dareas metropolitanas (WMAN), conectando torres de transmissao fixas no
solo a antenas em prédios ou residéncias. Ele opera em distancias de alguns
quilometros e enfrenta desafios de "linha de visada" terrestre.

o Starlink (Protocolo Proprietario): A Starlink utiliza uma arquitetura de érbita
terrestre baixa (LEO) com protocolos proprietarios de radio que operam nas
bandas Ku, Ka e E. Diferente do WiMAX, a Starlink utiliza tecnologias de antenas
de fase (Phased Array) e enlaces de laser entre os satélites para gerenciar a
laténcia e o roteamento espacial.

Por que a confusdo ocorre?

Muitas pessoas associam o WiMAX ao Starlink porque ambos prometem "internet sem
fio de longa distancia". No entanto, no nosso Modelo OSI (visto no Mddulo 2):

1. Camada Fisica: O WiMAX usa modulacdo especifica para torres terrestres; a
Starlink usa feixes direcionais dindmicos para rastrear satélites em movimento a
27.000 km/h.

2. Escopo Geografico: O WiIMAX é uma MAN; a Starlink é tecnicamente uma WAN
global.

2.2. Modelos de Referéncia: OSIl e TCP/IP

A comunicacdo em rede envolve uma vasta gama de tarefas: desde a modulagdo de
sinais elétricos em um cabo de cobre até a renderizacdo de uma pagina web complexa
no seu navegador. Para gerenciar essa complexidade, os engenheiros de rede adotaram
uma abordagem de "dividir para conquistar", conhecida como arquitetura em camadas.
Cada camada tem uma funcdo especifica e fornece servicos para a camada superior,
enquanto utiliza os servicos da camada inferior, criando um sistema modular onde uma
mudanca em uma tecnologia (como trocar o cabo de cobre por fibra dptica) ndo exige
que o software (como o seu navegador) seja reescrito.
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Esses modelos de referéncia funcionam como uma linguagem comum universal. Eles
permitem que dispositivos de fabricantes completamente diferentes, operando em
diferentes partes do mundo, consigam trocar informacgdes de forma transparente

O Modelo OSI serve como mapa tedrico e educacional para entender cada etapa do
processo, e o Modelo TCP/IP é a implementacdo pratica e simplificada que realmente
faz a Internet e as redes corporativas funcionarem no dia a dia.

2.2.1. O Modelo RM ISO-0SI (Tedrico)

O modelo OSI (Open Systems Interconnection) possui 7 camadas. Ele é um modelo
conceitual para que entendamos o "quem faz o qué":

1. Fisica: Transmissao de bits brutos pelo meio fisico.

2. Enlace: Organiza os bits em quadros e faz o controle de erros fisico.

3. Rede: Enderecamento ldgico e roteamento (IP).

4. Transporte: Transferéncia de dados fim-a-fim e corregdo de erros (TCP/UDP).
5. Sessdo: Gerencia a comunicagdo entre aplicagdes.

6. Apresentagdo: Tradugdo, criptografia e compressdo de dados.

7. Aplicagdo: Interface direta com o usudrio (HTTP, E-mail).

Network protess to applicatiun

Lram

Data reprasenm!on and encryption

Path determination and logical addressmg
IF, ARP, IPsec, ICMP, IGMP, OSPF

Fonte: https://toledoesouza.com/post-jornada/o-que-e-o-modelo-osi/
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2.2.2. O Modelo TCP/IP (Pratico)

Enquanto que o modelo OSI foca em uma divisdo tedrica de sete camadas, o modelo
TCP/IP (Transmission Control Protocol/Internet Protocol) foi desenvolvido com um foco
pragmatico: conectividade e resiliéncia. Ele é o conjunto de protocolos que sustenta a
Internet e quase todas as redes corporativas modernas.

Meodelo TCP/IP Modelo OSI

Acesso a Rede

Fonte: https://www.dltec.com.br/blog/redes/4-motivos-para-aprender-modelo-osi/

O modelo TCP/IP aglutina as func¢bes do OSI em apenas quatro camadas principais,
tornando o processamento de rede mais agil e menos burocratico para o hardware:

i.  Camada de Aplicagdo (Application):

o Equivale as camadas 5, 6 e 7 do modelo OSI (Sessdo, Apresentacdo e
Aplicacdo).

o E onde residem os protocolos que as aplicagdes utilizam para trocar
dados. Se vocé esta desenvolvendo um sistema web, vocé opera aqui.

o Protocolos principais: HTTP/HTTPS (web), DNS (resolugcdo de nomes),
SMTP (e-mail), FTP (arquivos) e DHCP (configuracdo automatica de IP).
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ii.  Camada de Transporte (Transport):
o Equivale a camada 4 do OSI.

o Suafuncdo é garantir que os dados cheguem ao destino de forma integra
e ordenada. E o "correio" que verifica se o destinatario recebeu o pacote.

o Protocolos principais: * TCP: Focado em conexdo e confiabilidade
(retransmite o dado se houver erro).

= UDP: Focado em velocidade e baixa laténcia (envia o dado sem
confirmar recebimento, ideal para streaming e jogos).

iii.  Camada de Internet (Internet):
o Equivale a camada 3 do OSI.

o E o0 "GPS" da rede. Ela define o endereco Idgico (IP) e escolhe o melhor
caminho (roteamento) para o pacote atravessar a rede global.

o Protocolos principais: IP (IPv4 e IPv6), ICMP (usado pelo comando PING)
e ARP.

iv.  Camada de Acesso a Rede (Network Access):
o Equivale as camadas 1 e 2 do OSI (Fisica e Enlace).

o Define como os bits sdo colocados no meio fisico (cabos, radio ou fibra) e
como os dispositivos sdo identificados fisicamente pelo MAC Address.

o Tecnologias principais: Ethernet (802.3) e Wi-Fi (802.11).

Aglutinacdo no TCP/IP: Observe que o modelo TCP/IP simplifica a arquitetura ao unir as
camadas de Sessdo, Apresentacdo e Aplicagdo em uma Unica camada de Aplicacao. Isso
reduz a sobrecarga de processamento no software.

Acesso a Rede: Da mesma forma, as camadas Fisica e Enlace do OSI sdo tratadas como
uma sé no TCP/IP, pois na pratica, o hardware (placa de rede) e o driver (enlace)
trabalham de forma integrada.

Importancia para o ADS: Ao depurar um sistema, se o erro for de criptografia, vocé esta
na camada de Apresentagdo (OSl) ou Aplicagdo (TCP/IP). Se o problema for o cabo
desconectado, vocé estd na camada Fisica (OSI) ou Acesso a Rede (TCP/IP).
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2.3. Protocolos por Camada: O "Quem é Quem" na Rede

Abaixo, detalhamos os protocolos mais importantes que vocé encontrard no mercado
de trabalho, mapeados conforme as camadas do Modelo TCP/IP.

2.3.1. Camada de Aplicagdo (Onde o Software reside)
Nesta camada, o foco € o servico entregue ao usuario final.

e HTTP / HTTPS: O protocolo da Web. O "S" indica segurancga (SSL/TLS), essencial
para proteger dados sensiveis.

e DNS (Domain Name System): O "catdlogo telefénico" da Internet. Ele traduz
nomes como google.com em enderecos IP.

e DHCP: Atribui automaticamente enderegos IP para as maquinas que entram na
rede, evitando conflitos manuais.

e SMTP / IMAP: Protocolos para envio e recebimento de e-mails.

e FTP: Protocolo padrdo para transferéncia de arquivos entre servidores.

2.3.2. Camada de Transporte (A Logistica do Dado)
Responsavel por como o dado é levado, garantindo (ou ndo) a entrega.

« TCP (Transmission Control Protocol): E orientado a conex3o. Ele verifica se cada
pacote chegou; se ndo chegou, ele pede para reenviar. Ideal para arquivos e
sites.

e UDP (User Datagram Protocol): Ndo é orientado a conexao. Ele apenas "dispara"
os dados. Se algo se perder, ndo ha reenvio. Essencial para streaming de video e
jogos online.

2.3.3. Camada de Internet (O GPS da Rede)
Onde ocorre o enderecamento logico e o roteamento entre diferentes redes.

e |P(IPv4 e IPv6): O protocolo principal que identifica a origem e o destino na rede
global.

e ICMP: Protocolo de mensagens de controle. E o "combustivel" do comando
PING que estudamos.

e ARP: Faz a ponte entre o endereco logico (IP) e o endereco fisico (MAC) da placa
de rede.
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2.3.4. Camada de Acesso a Rede (O Meio Fisico)
Ainterface entre o software e o hardware.
e Ethernet (IEEE 802.3): O protocolo que governa os cabos fisicos e switches.

e Wi-Fi (IEEE 802.11): O protocolo para transmissdes via radio frequéncia.

2.4. Camada Fisica e Enlace: O Protocolo CSMA/CD
Na camada de Enlace, o maior desafio é o0 acesso ao meio compartilhado.

e CSMA/CD (Carrier Sense Multiple Access with Collision Detection): E o
"protocolo de educacdo" da Ethernet.

1. Carrier Sense: A placa "escuta" o cabo para ver se esta vazio.
2. Multiple Access: Varias maquinas podem acessar o cabo.

3. Collision Detection: Se duas maquinas transmitem ao mesmo tempo,
elas detectam a colisdo, param e esperam um tempo aleatdrio para
tentar de novo.

- B

Protocolo CSMA/CD
g ot i i d
IR
] - b) O sinal do quadro € prapagado

e para todas as diregdes da LAN

c) Todas as estagdes recebem o

D‘:' ™ ?‘ ﬁ quadro

Sender Inke ficksdd Reciplent

! d) Apenas a estagdo cujo enderego
[ | #\ E[ corresponde aceita o quadro

Sender Intended Reciplent

- #

Fonte: https://efagundes.com/networking/subcamada-de-acesso-ao-meio/protocolo-

csmacd/

2.4. Componentes de Enlace: Switch vs. Hub vs Roteador
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A evolucdo da performance e da inteligéncia das redes modernas deve-se a forma como
esses dispositivos processam e encaminham os quadros e pacotes de dados.

2.4.1. Hub (O Repetidor de Sinais)
O Hub opera na Camada 1 (Fisica) do Modelo OSI.

« Funcionamento: E um dispositivo "burro" que simplesmente replica qualquer
sinal elétrico recebido em uma porta para todas as outras portas (Broadcast).

e Dominio de Colisdo: Todos os dispositivos conectados a um Hub compartilham
um Unico dominio de colisdo. Se dois computadores transmitem
simultaneamente, ocorre uma colisdo e os dados precisam ser reenviados pelo
protocolo CSMA/CD.

e Uso Atual: Considerado obsoleto para redes profissionais devido a baixa
eficiéncia e falta de seguranca.

2.4.2. Switch (A Inteligéncia na Rede Local)
O Switch opera primariamente na Camada 2 (Enlace).

e Funcionamento: E um dispositivo inteligente que aprende e armazena os
enderecos fisicos (MAC Address) de cada dispositivo conectado em uma tabela
interna.

e Segmentacgdo: Ele cria um canal dedicado entre a origem e o destino (Unicast),
eliminando colisGes.

e Dominio de Colisdo: Cada porta do Switch é seu préprio dominio de colisdo,
permitindo a comunicagao Full-Duplex.

e Uso Atual: E o padrdo para interconectar dispositivos dentro da mesma rede
(LAN).

Spanning Tree Protocol (STP)

O switch é um dispositivo inteligente que pode causar um desastre se vocé conectar
dois cabos entre os mesmos switches (criando um loop de rede). O STP é o protocolo
gue detecta isso e "desliga" logicamente uma das portas para evitar que a rede caia.

Camada 2 vs. Camada 3 (Switches L3)

Switches podem operar na Camada 3. Isso é fundamental para grandes empresas:

e lLayer 2: Encaminha por endereco MAC (dentro da mesma subrede).
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e lLayer 3 (Multilayer): Consegue fazer roteamento bdsico entre VLANs sem
precisar enviar o trafego para um roteador externo, o que aumenta muito a
performance da rede local.

2.4.3. Roteador (O GPS das Redes)

O Roteador opera na Camada 3 (Rede).

e Funcionamento: Enquanto o Switch conecta computadores, o Roteador conecta
redes inteiras. Ele utiliza enderegos légicos (IP) para determinar o melhor
caminho para o dado.

e Isolamento: Ele atua como o Gateway Padrdo, servindo de porta de saida da

rede local para a Internet (WAN).

e Dominio de Broadcast: Diferente do Switch, o Roteador blogueia mensagens de
broadcast, impedindo que o trafego desnecessario de uma rede local "inunde"
outra rede.

Camada de
Operacao

Funcionalidade

Quantidade de
Portas

Dominios de
Colisdo

Tipo de
Dispositivo

Velocidade

Tipo de
Transmissao

Uso

Spanning Tree
Protocol

Vulnerabilidade

Camada 1 (Fisica)

Transmite dados
(broadcast) para
todos os dispositivos

Poucas portas (4-24)

Unico para todos os
dispositivos

Passivo, apenas
repete sinais

Mais baixas (10-100
Mbps)

Half-duplex (uma via
por vez)

Redes pequenas ou
legadas

Nado suporta

Alta (transmissdo
aberta para todos)

Camada 2 (Enlace) e as
vezes Camada 3

Encaminha dados para
dispositivos especificos
via MAC

Alta densidade (8-48+
portas)

Separado por porta

Ativo, processa e
direciona dados

Mais altas (1-10 Gbps
ou mais)

Full-duplex (vias
simultaneas)

Redes profissionais e
LANs

Suporta (prevencdo de
loops)

Menor (direcionamento
por porta)

Camada 3 (Rede) +2

Encaminha pacotes
entre redes
diferentes via IP +3
Baixa densidade (2-8
portas WAN/LAN)

Separado por porta

Ativo e inteligente
(Roteamento) +2

Variavel, alcancando
Tbps em backbones

Full-duplex

Interconexdo de
redes e acesso a
Internet +2

Ndo (usa protocolos
de roteamento)

Foco em seguranca
de borda
(Firewall/NAT) +1
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= Exemplo de Topologia de Rede Integrada

Imagine a estrutura de uma peqguena empresa que precisa conectar seus
departamentos a Internet.

Servidor de

A Banco de Dados

Rede Rede LAN de 40

LAN de Gigabits
Gigabit
=
Firewall {Clientes) o
clients
Servidor de
Gestao de
Conteudo
Servidor de
Servidor de Servidor de Servidor de Servidor de Apliragsa| )
Pagamento Rede Social Resort Aplicagao

30



W Faculdades NUCLEO DE
)y Oswaldo Cruz TECNOLOGIAS
g EDUCACIONAIS

@.
2 @
___________________________________________________ @
&
= =7 & =7
g

“EEe OO

Fonte: https://www.processon.io/pt/blog/network-topology-pt

i. O Roteador (A Borda)

No topo da topologia, temos o Roteador. Ele possui uma interface conectada ao ISP
(Link de Internet) e outra conectada a nossa rede interna.

e Func¢do no exemplo: Ele atua como o Gateway Padrdo, realizando o roteamento
de pacotes entre a rede local (LAN) e a rede mundial (WAN).

ii. O Switch (O Nucleo da LAN)
Conectado a uma das portas do Roteador, temos um Switch de alta performance.

e Fungdao no exemplo: Ele centraliza a conexdao de todos os dispositivos do
escritorio, como servidores, impressoras e as estacGes de trabalho dos
desenvolvedores. Ele garante que o trafego entre o computador do RH e a
impressora ndo interfira no trafego do desenvolvedor, pois cria canais dedicados
via MAC Address.

iii. O Hub (Legado para Testes)
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Em uma das portas desse Switch, poderiamos ter um Hub conectado para um
laboratodrio especifico de monitoramento ou uma rede legada muito simples.

e Fungdo no exemplo: O Hub receberia o sinal do Switch e o replicaria para todos
os dispositivos nele conectados. Note que isso criaria um dominio de colisdao
Unico dentro dessa ramificacdo, reduzindo a eficiéncia naquele ponto especifico.

Hib x Switch x Koteador
=7 = =

Diferenga entre HUB, SWITCH e ROTEADOR | Redes de computadores
Acesso: https://www.youtube.com/watch?v=BmBPhAS5b-Lc

Pcs Pca

| | |
= N m N
PC2

—

A

PC

o~

' e
L g

PC3 PC1 PC2 PC3

—
PC1

Fonte: https://ascentoptics.com/blog/pt/the-complete-guide-to-different-types-of-
network-switches-for-your-network/

2.4.4. Dominios de Colisdo vs. Dominios de Broadcast
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Entender a segmentacdo de trafego é o que permite projetar redes que nao
"engasgam" com o aumento de usudrios. Apresenta-se uma tabela comparativa focada
especificamente nos dominios de colisdo e broadcast, consolidando o que vimos nos
modulos de hardware e protocolos.

Esta distincdo é a maior diferenca pratica no desempenho e na seguranca da
infraestrutura.

Dominios de Colisdo Dominios de Broadcast

1 (Unico): T i iti p .
(Unico): Todos os dispositivos 1 (Unico): Qualquer mensagem enviada é

Hub compartilham o mesmo canal e "disputam" o )
) P . P replicada para todas as portas (Broadcast).
meio fisico.
1 por porta: Cada porta é seu proprio 1 (Unico): Por padrao, o Switch encaminha
Switch dominio de colisdo, permitindo a mensagens de broadcast para todos os
comunicacgdo Full-Duplex sem conflitos. dispositivos da rede local.
1 por porta: As colisGes sdo completamente 1 por porta (Multiplos): O roteador bloqueia
Roteador isoladas entre as diferentes redes mensagens de broadcast, impedindo que elas
interconectadas. "inundem" outras redes conectadas.

Dominio de Colisdo: Area da rede onde dois dispositivos podem transmitir dados ao
mesmo tempo, causando interferéncia. O Switch resolveu este problema ao criar canais
dedicados por porta.

Dominio de Broadcast: Area da rede onde uma mensagem enviada para "todos" é
recebida. O Roteador é o Unico dos trés que consegue segmentar esses dominios,
servindo como o Gateway Padrdo entre redes distintas.
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[ Exercicios de Fixagdo

1. Qual padrdo IEEE é responsavel por regulamentar as redes locais sem fio, conhecidas
como Wi-Fi?

a) IEEE 802.3
b) IEEE 802.15
c) IEEE 802.11

d) IEEE 802.1

2. No modelo OSI, qual camada é responsavel pelo enderegamento fisico (MAC Address)
e pela deteccdo de erros na transmissao de quadros?

a) Camada 1 (Fisica)
b) Camada 2 (Enlace)
c) Camada 3 Rede)

d) Camada 7 (Aplicacdo)

3. O protocolo CSMA/CD é essencial para redes Ethernet que compartilham o mesmo
meio fisico. O que ele faz ao detectar uma colisao?

a) Reinicia o computador.
b) Ignora a colisdo e continua transmitindo.
c) Interrompe a transmissdo e aguarda um tempo aleatério antes de tentar novamente.

d) Aumenta a voltagem do cabo para "empurrar" o dado.

4. Qual a principal vantagem de um Switch em relagdo a um Hub antigo?
a) O Switch é mais barato.

b) O Switch envia os dados apenas para o destinatario correto, reduzindo trafego
desnecessario.

c) O Switch funciona apenas com sinais analdgicos.

d) O Hub é capaz de rotear enderecos IP, o Switch nao.

34

NUCLEO DE
TECNOLOGIAS
EDUCACIONAIS



Faculdades NUCLEO DE
Oswaldo Cruz TECNOLOGIAS
EDUCACIONAIS

5. Qual camada do modelo OSI é responsavel pela criptografia e compressdo dos dados
antes de serem enviados?

a) Aplicacdo
b) Sessdo
c) Apresentacao

d) Transporte

@ Exemplos Praticos de Aplicacdo
Exemplo 1: Modernizagao de Agéncias Bancarias

Em projetos de infraestrutura para uma grande empresa, a substituicio de Hubs por
Switches de alta performance foi um marco. Ao implementar switches, eliminamos as
colisdes de pacotes (CSMA/CD), permitindo que o trafego de dados de centenas de
terminais ocorresse de forma isolada e simultdnea. Isso elevou a previsibilidade da
entrega em cerca de 30%, garantindo que o cliente no caixa ndo sofresse com lentidao
por causa de outro usuario baixando arquivos pesados na mesma rede local.

Exemplo 2: Wi-Fi Corporativo e Alta Densidade

Em datacenters, ao projetar escritorios para centenas de engenheiros, utilizamos o
padrdo |IEEE 802.11ax (Wi-Fi 6). Diferente dos padrdes antigos, ele gerencia melhor o
acesso ao meio por multiplos dispositivos simultaneamente. Isso reduz o tempo de
resposta (laténcia) e garante que chamadas de video de missdo critica ndo caiam,
mesmo com centenas de dispositivos conectados no mesmo ambiente.
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Mddulo 3: O Protocolo da Internet e Transporte (Contetddo Técnico Profundo)

Este mddulo foi estruturado para levar o aluno do entendimento basico a capacidade
de projetar arquiteturas de enderecamento complexas. Vamos explorar o IPv4 em nivel
de bit, entender a mecanica de fragmentacdo do IPv6 e dissecar o "aperto de mdo" do
TCP, conectando esses conceitos ao valor de negdcio e eficiéncia operacional que as
empresas buscam hoje.

https://www.youtube.com/watch?v=cwxx2c2|ScE&t=24s

3.1. Enderecamento IPv4: Anatomia e Hierarquia

O IPv4 ndo é apenas uma sequéncia de numeros; é uma estrutura hierdrquica
desenhada para permitir o roteamento global eficiente.

3.1.1. Representagdo Binaria e Decimal
Cada endereco IPv4 de 32 bits é dividido em [s[JEJigeRe]et=IdeE.

Para o computador, o endereco 192.168.1.10 é lido como:

11000000.10101000.00000001.00001010
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3.1.2. Classes de Enderecamento (Legado e Fundamentos)

Classe A (0-127)

Projetada para governos e Internet Service Provider (ISPs).
O primeiro bit é sempre O.

Permite 224, possibilita conectar a 16.777.214 dispositivos ou 16.777.216
- 2 hosts.

Faixa de IPs: 0.0.0.0 a2 127.255.255.255.
Exemplo de IP: 10.50.1.1.

Estrutura: O primeiro octeto identifica a rede e os outros trés identificam
os hosts.

Classe B (128-191)

Para grandes empresas.

Os dois primeiros bits sdao 10.

Permite 21°, possibilita conectar a 65.534 dispositivos ou 65.536 - 2 hosts.
Faixa de IPs: 128.0.0.0 a 191.255.255.255.

Exemplode IP: 172.16.5.1.

Estrutura: Os dois primeiros octetos identificam a rede e os dois ultimos
0s hosts.

Classe C (192-223)

Para pequenas empresas.

Os trés primeiros bits sdo 110.

Permite 28, possibilita conectar a 254 dispositivos ou 256 - 2 hosts.
Faixa de IPs: 192.0.0.0 a 223.255.255.255.

Exemplo de IP: 192.168.10.1.

Estrutura: Os trés primeiros octetos identificam a rede e o dltimo
identifica o host.
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e Classe D (224-239)
o Reservada para Multicast (transmissdo para grupos especificos).
o Faixa deIPs:224.0.0.0 a2 239.255.255.255.

o Exemplo de IP: 224.0.0.1 (enderego usado para falar com todos os
sistemas na subrede via multicast).

e Classe E (240-255)
o Reservada para testes e pesquisas futuras.

o Exemplo de IP Experimental: 240.0.0.1 — Poderia ser utilizado em
laboratérios de pesquisa para testar novos protocolos de roteamento
antes de serem implementados em larga escala.

o Enderego de Teste de Rede: 244.1.2.3 — Um endereco dentro desta
faixa pode ser usado por desenvolvedores de hardware para validar o
comportamento de chips de rede em cenarios ndo padronizados.

o O Caso Especial (255.255.255.255): Este é o ultimo endereco do bloco
Classe E e representa o Broadcast Limitado. Ele é usado por um
dispositivo para enviar uma mensagem a todos os outros dispositivos na
sua rede local atual, sem que o roteador repasse essa mensagem para
outras redes.

Ter 16 milhdes de dispositivos em uma Unica rede Classe A parece tentador, mas na
pratica isso € um pesadelo técnico se nao for subdividido:

e Dominio de Broadcast: Imagine 16 milhdes de dispositivos enviando mensagens
de "ol3, estou aqui" ao mesmo tempo. A rede ficaria congestionada apenas com
o trafego de controle, reduzindo a eficiéncia operacional drasticamente.

e Seguranga e Governanga: Se vocé ndo usa subredes para dividir esse espaco, um
virus em um computador de um estagidrio poderia, teoricamente, "enxergar" e
atacar 16 milhdes de outros servidores sem passar por um firewall interno.

e Uso Estratégico: Por isso, usamos a Classe A (como a rede privada 10.0.0.0) para
grandes corporagdes, mas a subdividimos em milhares de pequenas redes
(subredes) para garantir seguranca, performance e reducdo de incidentes
criticos.

Classes de Enderegamento Reservadas
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Embora o modelo atual utilize o CIDR, os fundamentos mantém blocos reservados para
fins especificos:

e Classe D (224.0.0.0 a 239.255.255.255): Reservada exclusivamente para
Multicast, ou seja, transmissGes destinadas a grupos especificos de dispositivos.

e Classe E (240.0.0.0 a 255.255.255.255): Reservada para testes, pesquisas e uso
futuro.

Por que ndo vemos a Classe E no dia a dia?

Diferente das Classes A, B e C, que vocé configura em servidores ou roteadores
domésticos, a maioria dos sistemas operativos e equipamentos de rede descarta
pacotes destinados a Classe E, a menos que estejam configurados especificamente para
fins de investigacdo. Com a exaustdo do IPv4, houve debates sobre "libertar" a Classe E
para uso comum, mas a transicdo para o IPv6 (que oferece um espaco de
enderecamento virtualmente infinito) tornou essa mudanca desnecessaria

O CIDR

Se uma empresa precisasse de 300 enderecos, ela ndo podia usar uma Classe C (limite
de 254) e era obrigada a usar uma Classe B (65.534 enderecos), desperdicando milhares
de IPs. Para evitar este desperdicio, foi criado o CIDR () que servird para dividir redes
maiores em subredes menores.

e Eficiéncia: Com o CIDR, é possivel entregar blocos de tamanho exato a
necessidade da organizagao.

e Reducgdo de Tabelas de Roteamento: Ele permite a "agregacao de rotas", onde
um unico prefixo CIDR pode representar varias redes menores, diminuindo a
carga de processamento nos roteadores da internet.

Como funciona a notagao CIDR

Em vez de utilizar mdascaras fixas, o CIDR utiliza um sufixo (uma barra seguida de um
numero) para indicar quantos bits do enderec¢o pertencem a rede.

e Exemplo: No endereco 192.168.10.0/24
e 0/24 indica que os primeiros 24 bits sdo a mascara de rede.

o Flexibilidade: O CIDR permite "emprestar" bits da parte de host para criar
subredes personalizadas, como um /26 (que utiliza 26 bits para rede e deixa 6
para hosts).
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/8 16.777.214 Ii/(ljégczg: 255.0.0.0

/16 65.534 Ii/l7ézs;cla6r.z§):255.255.0.0

/18 16.382 i/rézs.clffg:'gss.zss.192.o
/20 4.094 i/l7é25.c1a6r.g:255.255.240.0
/22 2 li/(ljaics).cz.rg: 255.255.252.0
/24 258 ﬁ/?ézs:clfrizlgég.zss.zss.o
/25 126 i/?a’zs'clfri':lélszsézss.zss.128
/26 62 i/lgézs.claGri':lgég.zss.zss.192
/27 30 i/?a’zs'clfrga':lgég.255.255.224
/28 |4 i/loéigéigzogzs.255.255.240
/29 7 i/?a’zs'clfrga':léoss.255.255.248
/30 2 iﬂoégc':zhg: 255.255.255.252
/32 1 (Host Unico) 127

Mascara: 255.255.255.255

Exemplo Pratico de Calculo
Rede Original: 192.168.1.0/25 (128 enderecos)

Ao "emprestar" 1 bit da parte de host (25 + 1 = 26), dividimos o bloco original em dois
segmentos de 64 enderecos cada (2° = 64).

e Subrede A (192.168.1.0/26):
o Enderecgo de Rede: 192.168.1.0
o Intervalo de IPs Uteis: 192.168.1.1 até 192.168.1.62
o Enderec¢o de Broadcast: 192.168.1.63

o Mascara de Subrede: 255.255.255.192
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e Subrede B (192.168.1.64/26):
o Enderego de Rede: 192.168.1.64
o Intervalo de IPs uteis: 192.168.1.65 até 192.168.1.126
o Enderego de Broadcast: 192.168.1.127

o Mascara de Subrede: 255.255.255.192

Exemplo 2: Subdivisdo de Bloco na Nuvem (VPC)
Rede Original: 10.0.0.128/25 (128 enderecos)

Este cendrio é comum em ambientes de Cloud, como a AWS, para separar camadas de
aplicacdo.

e Subrede C(10.0.0.128/26):
o Enderego de Rede: 10.0.0.128.
o Intervalo de IPs uteis: 10.0.0.129 ate 10.0.0.190.
o Enderego de Broadcast: 10.0.0.191.

o Mascara de Subrede: 255.255.255.192.

e Subrede D (10.0.0.192/26):
o Enderego de Rede: 10.0.0.192.
o Intervalo de IPs uteis: 10.0.0.193 até 10.0.0.254.
o Enderego de Broadcast: 10.0.0.255.

o Mascara de Subrede: 255.255.255.192.

Resumo da Légica de Alocagado

1. Calculo de Hosts: Em cada subrede /26, temos 64 enderecos totais, mas apenas
62 sdo utilizaveis para dispositivos.

2. IPs Reservados: O primeiro IP identifica a rede e o Ultimo é o broadcast; nenhum
dos dois pode ser atribuido a uma interface.

3. Gateway Padrdo: Geralmente, o primeiro IP util (.1, .65, .129 ou .193) é
configurado no roteador para servir como a porta de saida da rede.
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Enderecos de Redes Privadas (RFC 1918) (IPV4)

Estes blocos sdo reservados para uso em redes locais (LANs) e ndo sdo rotedveis na
Internet publica. Eles permitem que empresas e residéncias criem infraestruturas
internas seguras:

e 10.0.0.0 a 10.255.255.255 (10.0.0.0/8): Bloco de Classe A usado por grandes
corporacgoes.

e 172.16.0.0a172.31.255.255 (172.16.0.0/12): Bloco de Classe B.

e 192.168.0.0 a 192.168.255.255 (192.168.0.0/16): Bloco de Classe C, o mais
comum em redes domésticas.

Enderegos Reservados em Cada Subrede

Em qualquer divisdo de rede ou subrede, existem dois enderecos que nunca podem ser
atribuidos a um computador ou servidor:

e Enderegco de Rede: O primeiro IP da faixa, utilizado para identificar a rede
logicamente.

e Enderecgo de Broadcast: O ultimo IP da faixa, reservado para enviar mensagens
simultdneas a todos os hosts daquela rede.

locos Especiais de Diagndstico e Autoconfiguragao

e Loopback (127.0.0.0/8): Reservado para testes internos do préprio computador.
O enderec¢o 127.0.0.1 é o mais conhecido, referindo-se ao "localhost".

e APIPA (169.254.0.0/16): Bloco reservado para atribuicdo automatica privada
guando o computador ndo consegue encontrar um servidor DHCP na rede.

3.1.3. O que sdo ISPs (Internet Service Providers)?

ISP é a sigla para Internet Service Provider (Provedor de Servicos de Internet). Sdo
empresas que fornecem o acesso fisico e logico a rede mundial de computadores para
individuos, empresas e governos. Sem um ISP, vocé teria um computador e cabos, mas
nao teria uma "rota" para sair da sua rede local (LAN) para a rede mundial (WAN).
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Os ISPs operam em diferentes niveis de hierarquia:

e Tier 1 (Provedores de Espinha Dorsal): Sdo os gigantes que possuem os cabos
submarinos e backbones de fibra dptica nacionais e internacionais. Eles ndo
pagam pelo trafego de rede entre si (Peering).

e Tier 2 (Provedores Regionais): Empresas que compram trafego de grandes
backbones para distribuir em regides especificas, como cidades ou estados.

e Tier 3 (Provedores Locais): Sdo aqueles que entregam a "ultima milha" (Last Mile)
até a sua casa ou empresa, utilizando tecnologias como fibra (FTTH), radio ou
satélite.

Os ISPs ndo entregam apenas "sinal", mas gerenciam protocolos.

1. Enderegamento IP: O ISP é quem fornece o enderecgo IP (geralmente via DHCP
ou PPPoE) para que seu roteador possa ser identificado na internet.

2. Roteamento: Eles operam roteadores de alta performance que decidem o
melhor caminho para os seus pacotes atravessarem as WANSs.

3. Resolugdo de Nomes (DNS): A maioria dos ISPs oferece seus proprios servidores
DNS para traduzir dominios (como cnet.com) em IPs, influenciando no tempo de
resposta que vimos nos testes de PING.

3.2. A Matematica do Subnetting (Subdivisdo de Redes)

A subdivisdo de redes é a técnica de "roubar" bits da parte de host para criar novas
subredes.

3.2.1. O Calculo Passo a Passo

Imagine que sua empresa recebeu a rede 192.168.10.0/24 e precisa de 4 subredes para
departamentos diferentes.

1. Férmula de subredes: 2" > numero de subredes desejadas, onde n é o numero
de bits emprestados.

2. Para 4 redes, 2% = 4. Portanto, emprestamos 2 bits.
3. Nova Madscara: Os 24 bits originais + 2 bits emprestados = /26.

4. Em binario, o Ultimo octeto da mascara muda de 00000000 para 11000000
(decimal 192).
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5. O Salto (Block Size): 256 - 192 = 64.

6. AsSubredes resultantes:
o Subrede 1:192.168.10.0 (IPs uteis de .1 a .62)
o Subrede 2:192.168.10.64 (IPs Uteis de .65 a .126)
o Subrede 3:192.168.10.128 (IPs Uteis de .129 a .190)

o Subrede 4:192.168.10.192 (IPs Uteis de .193 a .254)

3.2.2. Enderegos Reservados
Em toda subrede, dois enderegos nunca podem ser usados por hosts:
e Enderego de Rede: O primeiro da faixa (identifica a rede).

e Enderego de Broadcast: O ultimo da faixa (usado para falar com todos na rede
simultaneamente).

3.3. IPv6: O Futuro Inevitavel
O IPv6 ndo é apenas um "IP maior"; ele redesenha a eficiéncia da camada de rede.

e Espago de Enderegamento: Com 128 bits, o IPv6 permite que cada grdo de areia
na Terra tenha seu proprio endereco IP publico.

e Simplificagdo do Cabegalho: Enquanto o IPv4 tem um cabegalho varidvel com
checksum, o IPv6 tem um cabecalho fixo de 40 bytes, o que acelera o
processamento nos roteadores.

e Auto-configuragdo (SLAAC): O dispositivo pode gerar seu préprio enderecgo IP
sem depender de um servidor DHCP, facilitando o uso de loT (Internet das
Coisas).

3.4. Comparativo Técnico: IPv4 vs. IPv6

Esta tabela resume as principais mudancas arquiteturais. Para um aluno de ADS, é vital
entender que o IPv6 foi desenhado para ser mais eficiente no processamento de
hardware, além de oferecer um espaco de enderecamento virtualmente infinito.

IPv4 (Internet Protocol v4) IPv6 (Internet Protocol v6)

Tamanho do 32 bits 128 bits
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Endereco

Formato de Decimal pontuado (ex: Hexadecimal (ex:

Notacao 192.168.0.1) 2001:0db8:85a3::8a2e:0370:7334)

Numero de

Enderecos ~4,3 bilhdes (232) ~340 undecilhdes (2128)

Configuracdo de

Endereco Manual ou via DHCP Autoconfiguracdo (SLAAC) ou DHCPv6
Opcional (implementada Nativa e Obrigatdéria (no design do

Seguranca (IPsec) via software) protocolo)

Cabecalho do Fixo (40 bytes) - Mais rapido para

Pacote Varidvel (20 a 60 bytes) roteadores

Feita por roteadores e

Fragmentacdo hosts Feita apenas pelo host de origem
Sim (exige
Checksum no reprocessamento em cada
Cabecalho salto) Ndo (delegado as camadas superiores)

Essencial para contornar a Desnecessdrio (cada dispositivo tem IP
Uso de NAT escassez de IPs publico)

Utilizado para falar com
Broadcast todos na rede Substituido por Multicast e Anycast

Exercicios: Divisdo de Subredes

1. Planejamento de Rede Corporativa Uma empresa recebeu o bloco 192.168.10.0/24 e
precisa dividi-lo em exatamente 4 subredes para isolar os departamentos.

e Qual serd a nova mascara CIDR?
e Qual a mascara em formato decimal?

e Quantos hosts Uteis cada subrede terd?

2. Enderegamento de Link Ponto-a-Ponto Para conectar dois roteadores (Gateway) em
um link direto, utilizamos a mascara /30.

e Por que essa mascara é a mais eficiente para este cenario?

e Liste o endereco de rede, os dois IPs Uteis e o broadcast para a subrede
10.0.0.4/30.
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3. Identificagdo de Host e Rede Dado o endereco IP 172.16.45.100/26, determine:
e O endereco de rede ao qual este host pertence.
e O endereco de broadcast desta subrede.

e A mascara de subrede correspondente.

4. Segmentacado para Cloud (VPC) Ao projetar uma rede na AWS, vocé decide subdividir
o bloco 10.0.0.0/20.

e Quantos IPs totais (incluindo reservados) existem em um bloco /207

e Sevocé dividir este bloco em subredes /24, quantas subredes conseguira criar?

5. Calculo de Mascara Minima Vocé precisa criar uma subrede que comporte, no
minimo, 500 hosts uteis.

e Qual é a menor mascara CIDR (o maior nimero de bits de rede) que atende a
essa necessidade?

e Qual o total de IPs desperdicados se vocé usar essa mascara para exatamente
500 hosts?

6. Diagndstico de Configuragdo Errada Um analista configurou um servidor com o IP
192.168.1.63 e mascara 255.255.255.192 (/26).

e Por que este servidor ndo conseguira se comunicar com outros hosts da rede?

e Qual é afuncdo técnica desse endereco especifico nessa subrede?

7. Desafio de Subredes IPv6 Diferente do IPv4, o IPv6 utiliza blocos muito maiores.

e Qual é o tamanho padrdo de mdascara CIDR recomendado para uma rede local
(LAN) em IPv6?

e Explique por que o conceito de "broadcast" ndo existe no IPv6 e por qual
método ele foi substituido.
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3.5. Gateway Padrdo (Default Gateway): A Saida da Rede

O Gateway Padrdo é o n6 (roteador) em uma rede de computadores que serve como
um ponto de acesso a outra rede. Imagine que cada subrede é uma sala em um prédio;
o Gateway é a porta de saida para o corredor que leva a outras salas ou para fora do
edificio (a Internet).

3.5.1. Como ele funciona na pratica?

Quando um dispositivo (host) tenta enviar um pacote de dados, ele primeiro verifica o
endereco IP de destino:

Destino Local: Se o destino estiver na mesma subrede (identificado pela mdscara
de subrede), o dado é entregue diretamente via Switch.

Destino Remoto: Se o destino estiver fora da subrede local (como o site da
Faculdade Oswaldo Cruz), o host envia o pacote para o endereco do Gateway
Padrao.

3.5.2. Configuracdo e Roteamento

Enderegamento: Geralmente, por convengao de engenharia, o Gateway recebe
0 primeiro ou o Ultimo IP Util de uma subrede (ex: em uma rede 192.168.1.0/24,
o gateway costuma ser 192.168.1.1).

Tabela de Roteamento: O Gateway mantém uma tabela que diz para onde cada
pacote deve ser enviado para chegar ao seu destino final na WAN.

DHCP: O endereco do Gateway é um dos parametros que o servidor DHCP
entrega automaticamente para as maquinas da rede.

3.6. Camada de Transporte: O Mecanismo de Entrega

3.6.1. TCP (Protocolo de Controle de Transmissao)

E um protocolo "orientado a conex3o".

Three-Way Handshake: Para iniciar a conversa, ocorre o processo: SYN (cliente
pede) -> SYN-ACK (servidor aceita) -> ACK (cliente confirma).

Controle de Fluxo: Se o receptor estiver sobrecarregado, ele avisa o transmissor
para diminuir a velocidade (Janela Deslizante).
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e Recuperagdo de Erros: Se um pacote ndao chega, o TCP retransmite
automaticamente.

3.6.2. UDP (Protocolo de Datagrama do Usudrio)
E um protocolo "n3o orientado a conexdo".

e Baixa Sobrecarga: N3o perde tempo com apertos de mdo ou confirmacdes. Ele
envia e "esquece".

e Aplicagdes Criticas: Sem o UDP, chamadas de video (como as que fazemos no
Teams ou Zoom) seriam impossiveis devido ao atraso causado pelas
retransmissdes do TCP.

3.7. loT (Internet of Things) e Tendéncias Tecnoldgicas

A Internet das Coisas (loT) refere-se a rede de objetos fisicos incorporados com
sensores, software e outras tecnologias com o objetivo de conectar e trocar dados com
outros dispositivos e sistemas pela internet. Essa tendéncia é um dos principais motores
para a migracao definitiva para o IPv6, visto que o modelo antigo de enderegamento
(IPv4) ndo suporta a escala de bilhdes de novos dispositivos conectados
simultaneamente.

3.7.1. A Arquitetura de Redes para loT

Diferente de um computador tradicional, um dispositivo loT muitas vezes opera em
redes com restricao de energia e banda.

e Conectividade de Baixo Consumo: Tecnologias como LoRaWAN e NB-loT
permitem que sensores enviem dados por quildmetros consumindo o minimo
de bateria.

e Edge Computing (Computacdao de Borda): Para reduzir o tempo de resposta
(laténcia) que vimos nos testes de PING, o processamento de dados da loT
ocorre o mais proximo possivel da origem (na "borda" da rede), em vez de
enviar tudo para um servidor central distante.

e Protocolos Leves: Enquanto a web usa o pesado HTTP/TCP, a loT utiliza
protocolos como o MQTT ou CoAP, que rodam frequentemente sobre o UDP
para garantir agilidade e baixo consumo de recursos.

3.7.2. Tendéncias Tecnoldgicas em Redes e Cloud

Como lideres de tecnologia, observamos movimentos que moldardo os préximos anos:
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1. Redes 5G e 6G: Além da velocidade, o foco é a densidade (milhares de
dispositivos por km?) e a laténcia ultrabaixa, essencial para carros auténomos e
cirurgias remotas.

2. SDN (Software Defined Networking): A rede deixa de ser configurada
manualmente cabo a cabo e passa a ser controlada por software.

3. AlOps (Inteligéncia Artificial para Operagdes de Tl): O uso de |IA para monitorar o
trafego de rede e prever falhas antes que elas acontecam, reduzindo o MTTR
(tempo de reparo) de forma drastica.

4. Zero Trust Security: Um modelo de seguranca onde nenhum dispositivo é
confidvel por padrdo, exigindo verificacdo constante em todas as camadas da
rede, do IP a aplicacdo.

3.8. Comandos de Terminal: Ferramentas de Diagndstico

Para gerenciar redes, utilizamos interfaces de linha de comando (CLI) que permitem
interagir diretamente com a pilha de protocolos TCP/IP do sistema operacional. Abaixo,
detalho os comandos essenciais para os trés principais sistemas do mercado.

3.8.1. Comandos para Windows (Prompt de Comando / PowerShell)

e ipconfig: Exibe todas as configuracdes atuais da rede TCP/IP, incluindo enderego
IP, mascara de subrede e gateway padrao.

o Uso comum: ipconfig /all para ver detalhes como o servidor DNS e o
endereco fisico (MAC).

e ping: Testa a conectividade com um host remoto e mede a laténcia.

e tracert: Mostra o caminho exato (os saltos ou hops) que um pacote percorre até
o destino. Util para identificar onde a conexo estd "travada".

e nslookup: Ferramenta para diagnosticar problemas de resolucdo de nomes
(DNS).

e netstat: Exibe todas as conexdes de rede ativas e as portas TCP/UDP abertas no
seu computador.

3.8.2. Comandos para Linux e macOS (Terminal)

No mundo Linux/Unix, os comandos sdo poderosos e amplamente usados na
administracdo de servidores de missao critica.
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ifconfig ou ip addr: Equivalente ao ipconfig, mostra os enderegos e o status das
interfaces de rede.

e ping: Funciona de forma similar ao Windows, mas no Linux ele continua
disparando até que vocé o interrompa (Ctrl+C).

o traceroute: O equivalente ao tracert do Windows para mapear os saltos da rede.

e dig: Uma ferramenta mais moderna e detalhada que o nslookup para consultas
DNS.

e ss ou netstat: Utilizados para investigar sockets e portas abertas (essencial para
seguranca).

3.9. VLANSs (Virtual Local Area Networks)

As VLANs sdo redes locais virtuais que permitem segmentar uma rede fisica em varias
redes logicas isoladas dentro do mesmo hardware (Switch). E a tecnologia que nos
permite separar, por exemplo, o trafego de "Visitantes" do trafego de "Servidores" sem
precisar comprar cabos ou aparelhos extras.

VLAN-VIRTUAL LOCAL AREA NETWORK

SWITCH-1
ACCESS

https://www.youtube.com/watch?v=I5cKKEgluPk

3.9.1. A Diferenga Fundamental: LAN vs. VLAN

e LAN (Local Area Network): E uma rede definida pela conectividade fisica. Todos
os dispositivos conectados ao mesmo conjunto de switches pertencem ao
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mesmo dominio de broadcast. Se um computador envia um "OI3" para a rede,

todos os outros recebem.

VLAN (Virtual LAN): E uma rede definida por software. Ela ignora a localizagdo
fisica dos cabos. Dois computadores podem estar lado a lado no mesmo switch,
mas em VLANs diferentes; eles ndo se "enxergardo" a menos que um roteador
permita.

3.9.2. Vantagens e Desvantagens do Uso de VLANs

Vantagens:

Segurancga: Dados sensiveis (como o banco de dados) podem ser isolados em
uma VLAN que os computadores da recepg¢do ndo conseguem acessar.

Reducgdo de Custos: Menos necessidade de hardware caro e infraestrutura de
cabeamento complexa.

Performance (Controle de Broadcast): Reduz o trafego desnecessario. Um
broadcast enviado na VLAN do "Financeiro" ndao inunda a rede do "Marketing".

Flexibilidade: Se um funcionario muda de mesa, basta reconfigurar a porta do
switch via software, sem mexer nos cabos do forro.

Desvantagens:

Complexidade de Gestdo: Exige profissionais qualificados para configurar e
manter as tabelas de VLAN e o roteamento entre elas.

Risco de Falha Centralizada: Se o Switch principal (Core) que gerencia as VLANs
falhar, todas as redes virtuais caem simultaneamente.

Laténcia de Inter-VLAN: Para que uma VLAN fale com outra, o trafego precisa
passar por um roteador ou Switch L3, o que pode gerar um pequeno atraso.

3.9.3. Tipos de VLAN

.

VLAN de Dados (Padrao): Projetada para o trafego comum de usudrios (e-mails,
web, arquivos).

VLAN de Voz: Prioritdria. Garante que as chamadas VolP tenham QoS (Qualidade
de Servico) para ndo sofrerem com Jitter ou quedas.

VLAN de Gerenciamento: Acesso restrito apenas aos administradores para
configurar os switches e roteadores.
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4. VLAN Nativa: Usada em links de tronco (Trunk) para trafego que ndo possui uma
"etiqueta" (tag).

@ Exemplo Prético e Roteamento Inter-VLAN

Imagine o escritério da Faculdade Oswaldo Cruz. Temos um Unico Switch de 48 portas,
mas precisamos de isolamento:

e VLAN 10 (Académico): Rede 192.168.10.0/24. Portas 1 a 20.
e VLAN 20 (Financeiro): Rede 192.168.20.0/24. Portas 21 a 40.

O Desafio: Por padrdo, o Switch ndo deixara a VLAN 10 falar com a VLAN 20. A Solugdo:
Precisamos de um Roteador (ou Switch Layer 3). Ele atuard como o Gateway para
ambas as redes.

O Padrdo IEEE 802.1Q (Trunking)

Para que o Switch consiga enviar o trafego de varias VLANs para o Roteador usando
apenas um cabo, utilizamos o protocolo 802.1Q. Ele adiciona uma "etiqueta" (tag) ao
quadro Ethernet para dizer: "este pacote pertence a VLAN 10".

3.10. IPv6 (Internet Protocol version 6)

O IPv6 foi desenvolvido para substituir o IPv4, cujo limite de aproximadamente 4,3
bilhdes de enderecos se esgotou. O novo protocolo ndo apenas expande o espaco de
enderecamento, mas simplifica o processamento nos roteadores e melhora a seguranca
nativa.

3.10.1. Principais Caracteristicas

o Espaco de Enderecamento Gigantesco: Utiliza enderecos de 128 bits, permitindo
2128 combinagdes (aproximadamente 340 undecilhdes de enderecos).

e Cabecalho Simplificado: O cabecalho do IPv6 é fixo em 40 bytes, o que torna o
roteamento mais rapido e eficiente.

e Seguranca Nativa (IPsec): Ao contrario do IPv4, onde o IPsec é opcional, no IPv6
ele foi projetado para ser parte integrante do protocolo.

e Configuragdo Automatica (SLAAC): Dispositivos podem gerar seu proprio
endereco IP sem a necessidade obrigatoria de um servidor DHCP.

52



143 (!‘ "\5 Faculdades NUCLEO =

), ff" Oswaldo Cruz TECNOLOGIAS
AE EDUCACIONAIS

3.10.2. Estrutura de Enderecamento
Diferente do IPv4 (decimal), o IPv6 utiliza notagdo hexadecimal.

e O endereco é dividido em 8 grupos de 4 digitos hexadecimais (chamados de
guartetos ou hextetos), separados por dois pontos (:).

e Exemplo: 2001:0db8:85a3:0000:0000:8a2e:0370:7334

Estrutura de um Grupo (Hexteto)

Cada grupo é composto por 4 digitos hexadecimais. Como cada digito hexadecimal
representa 4 bits (2% = 16 combinagdes), um grupo inteiro de 4 digitos soma 16 bits
(4x4=16).

e Inicio (Valor Minimo): 0000
o Em binario: 0000 0000 0000 0000
e Término (Valor Maximo): ffff

o Em bindrio: 1111 1111 1111 1111 (onde 'f' em hexadecimal equivale ao
decimal 15).

Quando juntamos os 8 grupos separados por dois pontos (:), temos o intervalo total do
protocolo:

e O Primeiro Endereco Possivel (Tudo Zero):
0000:0000:0000:0000:0000:0000:0000:0000 (Abreviado como :: ou Endereco
Ndo Especificado).

o O Ultimo Enderego Possivel (Tudo F): ffff:fff:ffff:ffff: fff: FFfFeer.Free

Regras de Abreviagao:
1. Omissdo de Zeros a Esquerda: 0db8 pode ser escrito como db8.

2. Compressao de Zeros (::): Grupos sequenciais de zeros podem ser substituidos
por dois pontos duplos (::), mas isso s6 pode ser feito uma Unica vez por
endereco para evitar ambiguidade.

o Exemplo abreviado: 2001:db8:85a3::8a2€:370:7334
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3.10.3. O que muda em relagao ao IPv4?

Tamanho do Endereco 32 bits 128 bits

Formato Decimal (192.168.1.1) Hexadecimal (2001:db8::1)
Broadcast Sim (Envia para todos) Nao existe (Substituido por Multicast)
Configuragao Manual ou DHCP SLAAC ou DHCPv6

Checksum no Cabecalho Sim (Lento) Ndo (Processamento mais rapido)
Fragmentacao Feita pelos roteadores Feita apenas pela origem

3.10.4. Tipos de Enderecos (As "Classes" do IPv6)

No IPv6, ndo usamos mais o conceito de Classes A, B ou C. Utilizamos escopos de
alcance:

1. Unicast Global (2000::/3): Equivalente aos IPs publicos do IPv4. Sdo rotedveis em
toda a Internet.

2. Unique Local (fc00::/7): Equivalente aos IPs privados (RFC 1918). Usados apenas
dentro de redes corporativas.

3. Link-Local (fe80::/10): Obrigatério em todas as interfaces. Funciona apenas no
link fisico local (ndo passa pelo roteador). E usado para comunicacdo bdsica
entre vizinhos e descoberta de rede.

4. Multicast (ff00::/8): Usado para enviar dados a um grupo especifico de
dispositivos.

5. Loopback (::1): Equivalente ao 127.0.0.1 do IPvA4.

3.10.5. O Enderego de Escopo Local (Link-Local) e o Zone Index

Ao executar comandos de diagndstico como ipconfig (Windows) ou ip addr (Linux), é
comum encontrar enderecos IPv6 que terminam com um sufixo peculiar, como por
exemplo: fe80::145e:4ede:9aa9:730a%3.

Para um Analista de Sistemas, entender essa anatomia € vital para o troubleshooting de
redes locais.

A. O Identificador de Interface (730a)
Os ultimos 64 bits de um endereco IPv6 (0s 4 grupos finais) formam o Interface ID.

e Privacidade: Antigamente, esse ID era gerado a partir do endereco fisico (MAC)
da placa de rede. Hoje, por seguranca, sistemas modernos geram esses grupos
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de forma aleatdria e tempordria para evitar que o dispositivo seja rastreado
entre diferentes redes.

B. O Zone Index ou Scope ID (%3)

O simbolo de porcentagem seguido de um numero (%3, %11, %eth0) ndo faz parte do
enderecgo IP real. Ele é um identificador interno do Sistema Operacional chamado Zone
Index ou Scope ID.

e Por que é necessario? Como o prefixo fe80::/10 é obrigatério em todas as placas
de rede do mundo, um computador com Wi-Fi e Ethernet ativos terd dois
enderecos "iguais" em termos de rede.

e A Fungdo: O sufixo diz ao computador por qual "porta de saida" fisica ele deve
enviar o trafego. O niumero 3 no exemplo indica que aquele endereco pertence
a interface de indice 3 no inventario do sistema.

IPv4 (O Classico) IPv6 (O Moderno)

Formato da Decimal e CIDR (255.255.255.0 ou
Mascara /24) Apenas CIDR (ex: /64)
Prefix Length (Comprimento do
Identificagdo Mascara de subrede Prefixo)
Mascaras variaveis (pode ser /24,
Flexibilidade /25, /30...) Padrdo fixo /64 para redes locais
Fixo em 264 enderecos por
Calculo de Hosts  Formula 2n-2 (complexo) subrede
Prefixo da rede (ex:
Enderego de Rede Primeiro IP do bloco (ex: .0) 2001:db8::/64)
Broadcast Ultimo IP do bloco (ex: .255) Ndo existe (usamos Multicast)
Divisao de Usa bits do campo "Subnet ID"
subredes "Rouba" bits de host paraarede (42 grupo)

@ Resumo para o Aluno (O "Pulo do Gato")

e No IPv4: Vocé calcula a mdscara para economizar enderecos. Se tem 10
magquinas, usa um /28. Se tem 100, usa um /25. Cada bit conta para ndo
desperdicar IPs.

e No IPv6: Vocé ndo economiza. O espaco é tdo vasto que o foco é a organizacgao.
Toda rede local recebe um /64, o que permite trilhdes de dispositivos. A
"subdivisdo" acontece nos grupos anteriores ao 42 hexteto, geralmente
gerenciada pelo provedor ou pelo administrador da rede.
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[ Exercicios de Fixagdo

1. Dada a rede 172.16.0.0/16, qual seria a mascara de subrede se precisassemos dividir
essa rede em subredes de tamanho /20?

a) 255.255.0.0
b) 255.255.240.0
c) 255.255.255.0

d) 255.255.255.192

2. Qual é a principal fungdo do campo TTL (Time to Live) no cabegalho de um pacote IP?
a) Definir a velocidade do pacote.
b) Indicar o tempo de vida do hardware.

c) Impedir que um pacote circule eternamente na rede em caso de erro de roteamento
(cada salto subtrai 1 do valor).

d) Criptografar a carga util do dado.

3. No protocolo TCP, o que acontece se o transmissor nao receber o pacote ACK
(confirmacao) dentro de um tempo esperado?

a) Ele encerra a conexdo imediatamente.
b) Ele envia o dado novamente (retransmissdo).
c) Ele muda automaticamente para o protocolo UDP.

d) Ele ignora e envia o préoximo pacote.

4. Quantos enderegos IPs Uteis (para hosts) existem em uma subrede com mascara /29?
a)8

b) 6 (8 total - 2 reservados)

5. Qual protocolo de aplicagdo utiliza o UDP para garantir respostas rapidas a consultas
de nomes de dominio?

a) HTTP
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b) FTP
c) DNS

d) SMTP

@ Exercicios Praticos de Aplicacdo
Exemplo 1: Planejamento de IP para SaaS

Ao estruturar uma rede na AWS ou Azure, ndo usamos uma Unica rede "/24". Dividimos
em subredes publicas (para o site) e privadas (para o banco de dados). Isso garante que,
se alguém tentar um ataque via IP, ele ficard "preso" na subrede publica e nao
conseguira rotear pacotes para a subrede privada onde estdo os dados dos clientes.

Exemplo 2: Otimizagao de MTTR

Aplicamos o monitoramento de TCP Retransmissions. Se esse KPI sobe, sabemos que ha
um problema fisico (cabo ruim ou switch falhando) causando perda de pacotes. Isso
permite que a equipe de SRE atue antes que o cliente perceba a lentidao no aplicativo.

[ Bateria de Exercicios Praticos

1. Dada a rede 192.168.10.0/24, se aplicarmos uma mascara /26, quantas subredes
criaremos e quantos hosts Uteis teremos em cada uma?

e Dica: Utilize a formula 2".

2. Qual é o endereco de Broadcast da subrede onde se encontra o host
192.168.1.130/25?

3. Um servidor na rede interna possui o IP 10.50.100.40 com mascara 255.255.255.240.
Qual é o endereco de rede deste servidor?

4. Vocé precisa criar 6 subredes distintas a partir de uma rede Classe C. Qual é a menor
mascara CIDR que atende a essa necessidade?

5. Converta o enderego IP 172.16.5.1 para bindrio.
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6. Identifique a classe original (A, B ou C) do endereco 130.200.5.10.

7. Em um cenario de streaming de video ao vivo, onde a laténcia baixa é prioritaria, qual
protocolo de transporte e qual porta padrao seriam utilizados?

8. Por que o enderego 127.0.0.1 é especial e ndo pode ser atribuido a uma interface
fisica de rede?

9. Quantos enderegos IPs sdo desperdicados em uma rede /30 usada para um link
ponto-a-ponto entre dois roteadores?

10. Se um pacote IPv4 tem o TTL (Time to Live) definido como 64 e atravessa 10
roteadores, qual serd o valor do TTL ao chegar no destino?

11. Qual é o equivalente em IPv6 para o endereco de loopback (localhost) do IPv4?

12. Em um diagndstico via PING, vocé recebe "Esgotado o tempo limite do pedido".
Liste duas possiveis falhas nas camadas 1 ou 3 que causariam isso.

13. Diferencie um enderego IP Publico de um IP Privado com base no roteamento na
Internet.

14. Qual protocolo da camada de aplicagdo é responsavel por converter o nome
portal.oswaldocruz.br no IP 186.192.83.7?

15. Calcule o nimero maximo de hosts para uma mdscara /22.

16. Explique o que acontece no "ACK" (terceiro passo) do Three-Way Handshake do TCP.

17. 0 IP 192.168.5.0/24 pode ser atribuido a um computador? Justifique.

18. Qual a mascara de subrede em formato decimal para o CIDR /18?
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19. Em uma arquitetura de loT, se um sensor envia dados a cada 1 segundo sem
precisar de confirmacdo, qual protocolo de transporte minimiza o consumo de bateria?

20. O que é o Gateway Padrdo (Default Gateway) em uma configuragdo de rede local?

21. O que acontece com um computador que possui IP e Mdscara corretos, mas o
campo "Gateway Padrao" esta em branco?

a) Ele ndo consegue ligar.

b) Ele se comunica com computadores da mesma rede local, mas ndo acessa a Internet
ou outras redes.

c) Ele queima a placa de rede por excesso de voltagem.

d) Ele assume automaticamente o IP do Google como gateway.

22. Em uma configuragao tipica de rede doméstica, quem geralmente desempenha o
papel de Gateway Padrao?

a) O computador mais potente da casa.
b) O roteador fornecido pelo ISP (Provedor de Internet).

c) A impressora Wi-Fi. d) O servidor DNS da Google.

23. Qual comando de rede pode ser usado para verificar se o seu Gateway Padrao esta
respondendo corretamente?

a) DHCP —config
b) PING [IP do Gateway]
c) FORMAT C:

d) OSI --layerl

24. Se vocé trocar o roteador da sua empresa por um novo com um IP diferente, o que
deve ser atualizado nas estagdes de trabalho?

a) Apenas a cor dos cabos.
b) O endereco do Gateway Padrdo (manualmente ou via atualizacdo do escopo DHCP).

c) O endereco fisico (MAC) de todos os computadores.
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d) A versdo do protocolo IPv4 para IPv6.

25. Por que é comum usar o primeiro IP util de uma rede como gateway?

a) Porque o protocolo IP exige que seja o numero 1.

b) E apenas uma convencdo de organizac3o para facilitar a administracdo da rede.
c) Porque o nimero 1 trafega mais rapido no cabo de cobre.

d) Para evitar colisdes de CSMA/CD.

26. Se um usuario relata que ndo consegue acessar o site da empresa, mas o comando
ping [IP do servidor] funciona, qual comando vocé usaria para verificar se o problema é
na resolucao de nomes?

a) ipconfig /release
b) nslookup ou dig
c) tracert

d) netstat

27. No Linux, qual comando substituiu o antigo ifconfig em distribuicGes modernas para
exibir enderegos IP?

a) ip addr
) network-show
c) ping -a

d) traceroute

28. Qual a fungao do comando netstat em um servidor que hospeda a plataforma
ISY.ONE?

a) Medir a velocidade da fibra éptica.
b) Listar quais portas (como a 80 ou 443) estdo "ouvindo" conexdes de usuarios.
c) Formatar o disco rigido remotamente.

d) Alterar a mascara de subrede.
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29. O comando tracert (Windows) ou traceroute (Linux) utiliza qual campo do
cabegalho IP para forgar os roteadores a responderem durante o caminho?

a) Endereco MAC
b) TTL (Time to Live)
c) Checksum

d) Payload

30. Ao executar ipconfig /all, vocé percebe que o endereco IP comeca com
"169.254.x.x". O que isso geralmente indica?

a) Que a internet estd extremamente rapida.

b) Que o computador ndo conseguiu falar com o servidor DHCP e atribuiu um I[P
automatico privado (APIPA).

c) Que o gateway padrdo é um satélite da Starlink.

d) Que o DNS esta configurado em modo analdgico.

31. Qual das alternativas abaixo representa o enderego  IPv6
2001:0db8:0000:0000:0001:0000:0000:0001 de forma corretamente abreviada?

a) 2001:db8&::1:0:0:1
b) 2001:db8&::1::1
c) 2001:db8:0:0:1::1

d) As alternativas A e C estdo corretas.

@ Guia de Resolugdo e Exemplos Praticos

Para ajudar na resolucdo, lembrem-se da minha regra de ouro como gestor de
tecnologia: "A rede nunca mente".

o Exemplo de Subnetting: Para o exercicio 1, se pegamos 2 bits emprestados (22 =
4), transformamos uma rede de 256 enderecos em 4 de 64. Tirando o endereco
de rede e broadcast, sobram 62 hosts Uteis por subrede.

e Exemplo de Resiliéncia: No exercicio 12, se o PING falha, verificamos o cabo
(Camada Fisica) e depois o roteamento (Camada de Rede).
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Mddulo 4: Cloud Computing - Estratégia e Tecnologia

Este mddulo explora a transicdo da infraestrutura rigida para a infraestrutura fluida e
programavel. Vamos dissecar as camadas de servico, os modelos de implantacdo e as
métricas de crescimento que tornaram a nuvem o motor da economia digital moderna.

4.1. Fundamentos e Valor Estratégico

A computacdo em nuvem é o fornecimento de servicos de computacdo (servidores,
armazenamento, bancos de dados, rede, software) pela Internet com tarifacdo baseada
no uso ("pay-as-you-go").

4.1.1. Pilares sob a Otica de Negécio
O valor estratégico da nuvem reside em quatro pilares fundamentais:

o Agilidade: A capacidade de subir um servidor em segundos, permitindo que o
tempo de colocagdo no mercado (Time-to-Market) seja reduzido drasticamente.

e Elasticidade e Escalabilidade: A infraestrutura cresce ou diminui
automaticamente conforme a demanda do usuario. Se seu aplicativo SaaS, como
o ISY.ONE, recebe um pico de acessos, a nuvem aloca mais recursos sem
intervencdo humana.

e Redugdo de Custos (CapEx vs. OpEx): As empresas deixam de gastar milhGes em
hardware antecipadamente (Despesas de Capital - CapEx) e passam a pagar
apenas pelo que consomem mensalmente (Despesas Operacionais - OpEx).

e Alcance Global: Com um clique, vocé pode implantar sua aplicagdo em data
centers na Virginia (EUA), Frankfurt (Alemanha) ou Sdo Paulo, aproximando o
dado do usuario final para reduzir a laténcia (o PING que estudamos).

4.1.2. Modelos de Servigo (O Triangulo da Nuvem)

- MODELOS DE SERVICO NA NUVEM -
(O TRIANGULO DA NUVEM)

EXEMPLOS . - P CONTROLE

DO USUARIO
N SAAS

salesforce = (SOFTWARE COMO SERVICO)

| e - APLICACOES COMPLETAS
MICROSOFT SALESFORCE | - VIA NAVEG)‘:I.)IBP
365 64)

[cite:

n (PLATAFORMA COMQ SERVICO)
7 [cite:1,p.64]
HEROKU GOOGLE "

APP ENGINE |

‘ INFRAESTRUTUR;
/ OMO SERVIGO)
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laaS (Infrastructure as a Service): O nivel mais basico. Vocé aluga o hardware
virtualizado (servidores e rede). Exemplo: Amazon EC2. E onde vocé tem mais
controle e mais trabalho de administracao.

PaaS (Platform as a Service): Fornece um ambiente para desenvolvedores
criarem e implantarem aplicativos sem se preocupar com o sistema operacional
ou patches de seguranca do servidor. Exemplo: Heroku, Google App Engine.

SaaS (Software as a Service): O software é entregue pronto para o usuario final
via navegador. Exemplo: Microsoft 365, Salesforce. E o modelo de maior valor
agregado.

4.2. Perspectiva Técnica, Ado¢ao e Tamanho do Mercado

TIPOS DE NUVEM CIBERNETICA:
PUBLICA, PRIVADA, HiBRIDA

NUVEM PUBLICA NUVEM PRIVADA NUVEM HiBRIDA
[cite: 1, p. 65] . [cite: 1, p. 65] . [cite: 1, p. 65]
o - fj. s

QUAI;ITUM /
P UCTS\‘&

QUANTUM
PRODUCTS /&

aws |\ & & @
R i DEDICADA A UMA UNICA ORGANIZACAO,
EXEMPLOS GENERICOS DE PROVEDORES MAIOR CONTROLE E SEGURANGA

A

INFRAESTRUTURA - —p U _Te¢
COMPARTILHADA, ) _, s
ACESSO VIA \ : — [
INTERNET

[cite: 1, p. 64]

ROD!
~ @
| l t BU,SK#ESSES @—T T—m

-
-
——

DEDICADA A UMA UNICA ORGANIZAGAO, COMBINAGCAO DE NUVENS PUBLICA
MAIOR CONTROLE E SEGURANGA E PRIVADA, ORQUESTRAGCAO DE DADOS

[cite: 1, p. 65)

4.2.1. Tipos de Nuvem

Nuvem Publica: Os recursos pertencem a um provedor terceirizado (como AWS,
Azure ou Google Cloud) e sdo compartilhados por varios clientes (multi-tenancy).
Oferece o menor custo e maior escalabilidade.

Nuvem Privada: Recursos usados exclusivamente por uma Unica organizagdo.
Pode estar fisicamente no data center da empresa ou hospedada em um
provedor, mas o acesso é isolado. Focada em seguranca extrema e
conformidade regulatéria.

Nuvem Hibrida: O melhor dos dois mundos. A empresa mantém dados sensiveis
em sua nuvem privada e utiliza a nuvem publica para lidar com picos de
demanda.
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A Solugdao em Nuvem Publica (Cloud Bursting)

Utilizando uma nuvem publica (AWS, Azure ou Google Cloud), vocé projeta uma Nuvem
Hibrida:

1. Operagao Normal: O site roda nos seus servidores locais.

2. 0O Pico de Demanda: O sistema detecta que os servidores locais atingiram 80%
de processamento.

3. Transbordamento (Bursting): Automaticamente, a infraestrutura "transborda"
para a nuvem publica. Em minutos, 100 novas instancias de servidores virtuais
(VPS) sdo criadas na nuvem para absorver o trafego extra.

4. Encerramento: Assim que a promocdo acaba e o trafego volta ao normal, essas
100 instancias sdo desligadas automaticamente.

e O Resultado: Vocé pagou apenas pelas 24 horas de uso desses servidores
(modelo OpEx). A empresa economizou milhares de reais em hardware e
garantiu que nenhum cliente ficasse sem acesso.

4.2.2. O Gigantismo do Setor

A nuvem publica ndo para de crescer. Estima-se que o mercado global de servicos em
nuvem publica ultrapasse os USS 600 bilhdes anuais. O crescimento médio anual do
setor (CAGR) gira em torno de 20%. Hoje, cerca de 90% das empresas ja utilizam algum
tipo de servico em nuvem. As "Big Three" dominam o mercado: AWS (Amazon Web
Services) na lideranca, seguida pela Microsoft Azure e Google Cloud (GCP).

4.2.3. Quando usar Nuvem Publica vs. Data Center Classico (On-Premise)

e Recomendado Nuvem Publica: Startups, aplicativos web com demanda variavel,
projetos que exigem implantacdo global rdpida e empresas que desejam focar
no "core business" em vez de gerenciar hardware fisico.

e Recomendado Data Center Classico: Instituicdes que lidam com segredos de
estado, setores com regulamentacgdes rigidas de soberania de dados que exigem
armazenamento fisico local, ou aplicacGes de baixissima laténcia que precisam
de processamento "ao lado" de maquinas industriais especificas.

4.3. Riscos, Seguranca e Governanga

A adogdo da nuvem traz o desafio da Responsabilidade Compartilhada: o provedor
cuida da seguranca "da" nuvem (hardware, data center), e o cliente cuida da seguranca
"na" nuvem (dados, senhas, firewalls).
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e Vendor Lock-in: O risco de ficar "preso" a um unico fornecedor devido ao custo
de migrar dados e reescrever cddigo para outra nuvem.

e Seguranga e Privacidade: Incidentes de vazamento geralmente ocorrem por ma
configuracdo do cliente (como deixar um bucket S3 aberto ao publico).

e Riscos de Interrupgdao: Embora raro, as nuvens podem cair. A estratégia de
Multi-Cloud (usar mais de um provedor) é uma tendéncia para mitigar esse risco.

4.4. Certificacdes de Mercado: O Diferencial do Profissional

Para um aluno de ADS, obter uma certificacdo é o caminho mais rapido para altos
salarios:

1. AWS Certified Cloud Practitioner: A porta de entrada para entender a nuvem da
Amazon.

2. Microsoft Certified: Azure Fundamentals: Excelente para quem foca no
ecossistema corporativo Microsoft.

3. Google Associate Cloud Engineer: Focado em quem deseja trabalhar com
Kubernetes e analise de dados massiva.
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€& Laboratério Pratico: Criando sua Primeira VPS (AWS EC2)

Para consolidar o conhecimento, vamos simular os passos para criar um servidor virtual
(VPS) na AWS.

1. Acesso ao Console: Faca login no console da AWS e selecione o servico EC2.
2. Launch Instance: Cligue em "Executar Instancia".

3. Escolha da Imagem (AMI): Selecione o Amazon Linux ou Ubuntu (Camada
Gratuita).

4. Tipo de Instancia: Escolha t2.micro (ideal para estudos).
5. Configuragdo de Rede:
o Crie uma VPC (Virtual Private Cloud) - sua rede isolada na nuvem.

o Atribua um Enderego de IP Pudblico para que possamos acessa-lo via
Internet.

6. Security Group (Firewall): Configure as regras de entrada. Libere a porta 22 (SSH)
para acesso remoto e a porta 80 (HTTP) se for hospedar um site.

7. Chave de Acesso (.pem): Baixe a chave privada. Sem ela, vocé ndo entra no
servidor.

8. Deploy: Clique em Executar. Em segundos, seu servidor estara ativo.
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[ Exercicios de Fixagdo

1. No modelo de responsabilidade compartilhada da nuvem, quem é o responsavel por
aplicar patches de segurancga no Sistema Operacional de uma instancia laaS?

a) O provedor de nuvem (AWS/Azure).
b) O usuario/cliente.
c) O fabricante do hardware (Intel/AMD).

d) Ninguém, a nuvem é segura por natureza.

2. Qual modelo de servigo € mais indicado para uma empresa que deseja apenas usar
um software de RH pronto, sem se preocupar com infraestrutura ou desenvolvimento?

a) laaS
b) PaaS
c) SaaS

d) VPC

3. O que define uma "Nuvem Hibrida"?
a) O uso de cabos de fibra e sinal de radio ao mesmo tempo.

b) A combinacdo de infraestrutura local (On-Premise/Privada) com servicos de Nuvem
Publica.

¢) Uma nuvem que sé funciona durante o dia.

d) Uma rede que usa IPv4 e IPv6 simultaneamente.

4. O conceito de "Elasticidade" na nuvem refere-se a:
a) A capacidade do cabo de fibra éptica de se esticar.

b) A habilidade da rede de aumentar ou diminuir recursos computacionais
automaticamente conforme a demanda.

c¢) O preco da nuvem que nunca muda.

d) A velocidade fisica de rotacdo dos discos rigidos.
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5. Por que o modelo de custos da nuvem é classificado como OpEx (Despesas
Operacionais)?

a) Porgue exige a compra de servidores fisicos antecipadamente.
b) Porque o pagamento é baseado no consumo mensal, como uma conta de luz ou dgua.
c) Porque a nuvem é gratuita para empresas.

d) Porque o custo é fixo por 10 anos.

@ Exemplo Pratico de Aplicagdo

Modernizagdo: Inicialmente, poderiamos hospedar uma aplicacdo em um servidor fisico
local. No entanto, se o numero de clientes triplicar em um més, o servidor travaria. Ao
migrar para a Nuvem Publica (AWS), utilizamos o Auto Scaling. Quando o trafego
aumenta, a AWS percebe e liga automaticamente mais 2 ou 3 instancias EC2, mantendo
a experiéncia do usuario perfeita e a disponibilidade em 99,99%.

O Cenario Tradicional (On-Premise)

Sua empresa possui um Data Center préprio. Para suportar o trafego normal, vocé
utiliza 5 servidores fisicos. No entanto, no dia do lancamento, o trafego aumenta 20
vezes.

e O Problema: Para ndo deixar o site cair, vocé precisaria comprar, instalar e
configurar mais 95 servidores.

e O Desperdicio: Apds as 24 horas de promogao, esses 95 servidores ficariam
ociosos, gerando custos de energia, refrigeragdo e manutengdo por meses, sem
serem utilizados. Isso € um uso ineficiente do CapEx (Investimento em Capital).
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Mddulo 5: Seguranga e Qualidade de Redes de Computadores

Este mddulo foi desenhado para capacitar o aluno a identificar vulnerabilidades,
entender as implicagBes juridicas de atos cibernéticos e aplicar metodologias de
diagnodstico para garantir que a rede seja resiliente e confiavel.

5.1. Principais Aspectos sobre Seguranga e Qualidade

A seguranca da informacdo é sustentada por trés pilares fundamentais, conhecidos
como a Triade CID. Para garantir a integridade de sistemas como o ISY.ONE, cada um
desses pontos deve ser protegido contra ameacas especificas.

CONFIDENCIALIDADE

ACESSO RESTRITO

DATA
DATA —F
CHECKSUM

INTEGRIDADE DISPONIBILIDADE

Significa que os dados Sistemas e dados atcare
nao seo alterados acessiveis quando necesiadrio

i. Confidencialidade

Garante que a informacdo seja acessada apenas por pessoas ou sistemas devidamente
autorizados. O objetivo € evitar o vazamento de dados sensiveis.

Exemplo Pratico 1 (Criptografia): Quando um usuario acessa o portal académico
da Oswaldo Cruz, o uso do protocolo HTTPS (SSL/TLS) garante que a senha
enviada ndo seja lida por invasores "escutando" a rede (ataque Sniffing).

Exemplo Pratico 2 (Controle de Acesso): Em um sistema de RH, apenas os
gestores financeiros podem visualizar os saldrios dos funcionarios. Um
desenvolvedor sem essa permissdo ndo deve ter acesso a essas tabelas no
banco de dados, mesmo que tenha acesso ao servidor.
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ii. Integridade

Garante que a informacdo ndo seja alterada de forma indevida ou acidental durante o
armazenamento ou transmissdo. A informacdo deve ser fidedigna e exata.

e Exemplo Prético 1 (Hashing): Ao baixar uma imagem ISO do Linux Ubuntu para o
laboratdrio, o site fornece um cédigo SHA-256. O aluno calcula o hash do
arquivo baixado; se os cddigos forem iguais, a integridade estd garantida e o
arquivo nado foi corrompido ou alterado por malware.

e Exemplo Pratico 2 (Assinatura Digital): No envio de um contrato em PDF via e-
mail, a assinatura digital garante que nenhuma cldusula foi alterada apds a
assinatura do remetente. Se um Unico caractere for mudado, a assinatura torna-
se invalida.

iii. Disponibilidade
Garante que o sistema e os dados estejam acessiveis aos usuarios autorizados sempre
gue necessario.

e Exemplo Pratico 1 (Redundancia/Cloud): Se o servidor principal da ISY.ONE
sofrer um problema de hardware, um balanceador de carga (Load Balancer)
direciona automaticamente o trafego para um servidor reserva na nuvem
(AWS/Azure), mantendo o sistema online.

e Exemplo Prético 2 (Ataques DoS): Um ataque de Negacdo de Servico (DoS) tenta
derrubar a disponibilidade inundando o servidor com trafego falso. A
implementagdo de um Firewall com regras de bloqueio de IP ajuda a mitigar
esse risco e manter o servigo disponivel para os alunos.

5.1.2. Qualidade de Servigo (QoS)

O QoS ndo "aumenta" a largura de banda fisica, mas sim prioriza como essa banda é
utilizada. Imagine uma rodovia com uma faixa exclusiva para ambulancias; o QoS é o
"policiamento" que garante que o trafego prioritdrio chegue ao destino sem atrasos,
mesmo em horarios de pico.

A. Os Trés Inimigos da Performance
Para entender o0 QoS, o aluno deve dominar os trés problemas que ele visa mitigar:

1. Laténcia (Atraso): O tempo que um pacote leva para ir da origem ao destino.
Laténcia alta torna chamadas de voz e video impossiveis.

2. litter (Variagdo do Atraso): E a oscilacdo na laténcia. Se um pacote de dudio
chega em 10ms e o seguinte em 50ms, o som saird "picotado" ou robotizado.
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3. Perda de Pacotes (Loss): Ocorre quando os buffers dos roteadores lotam e
pacotes sdo descartados. Para dados (TCP), isso causa lentiddo pela
retransmissao; para voz (UDP), causa falhas no som.

LATENCIA JITTER
(Atraso) (Variagédo do Atraso)

ODn =
Atraso: 250ms

Variagao de Tempo: £50ms

l [cite: 1, p. 74]

T Unstable connectao

| Pacotes Perdidos:

Falha na Transmissao | =
[cite:1,p.74] |

Voice/Video packets
arrivam out de-order

B. Mecanismos de Funcionamento
O QoS opera através de etapas sequenciais nos ativos de rede (switches e roteadores):

e Classificagdo e Marcagao: O trafego é identificado. Pacotes de voz podem ser
marcados com um valor de DSCP (Differentiated Services Code Point) no
cabecalho IP para que todos os roteadores saibam que eles sdo prioritarios.

e Gerenciamento de Filas (Queuing): Em vez de uma fila unica (FIFO), o roteador
cria varias "filas de espera". A fila de voz é processada sempre antes da fila de
downloads de e-mail.

e Policiamento e Modelagem (Shaping): Limita o trafego de aplicagbes nao
essenciais (ex: limitar o YouTube a 10% da banda) para garantir que o sistema
ISY.ONE tenha sempre banda disponivel.

C. Modelos de Implementacao
1. Best Effort: Sem QoS. O primeiro que chega é o primeiro que sai.

2. IntServ (Integrated Services): Reserva banda de ponta a ponta antes da
transmissdao comecar (complexo e pouco escaldvel).
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3. DiffServ (Differentiated Services): O modelo mais usado. Cada pacote carrega
sua prépria "prioridade" no cabecalho, e cada roteador decide como trata-lo

com base em politicas locais.

5.2. Aspectos Legais e Invasdo de Sistemas

A seguranca cibernética ndo € apenas um desafio técnico, mas um imperativo juridico.
No Brasil, o marco divisor foi a Lei 12.737/2012 (conhecida como Lei Carolina
Dieckmann), que alterou o Cédigo Penal para tipificar crimes informaticos.

ALEIE ASPECTOS LEGAIS E

— eV

A LEI E CONFORMIDADE

: VIOLAGAO DE OBTENCAO DE
i 1 | { &= 3 SEGURANGA DADOS SEM
CADEADO v . / ~ CONSENTIMENTO

JURIDICO

Wiy
o, | PROIBIDO
- b v = ! >
-~ AUTORIZAGAO LEI 12.737/2012
FORMAL (CAROLINA DIECKMANN)

A LEI E CONFORMIDADE CODIGO PENAL - ART. 154-A

[cite:

5.2.1. Invasdo de Dispositivo Informatico (Art. 154-A)

O crime ocorre ao invadir dispositivo alheio, conectado ou ndo a rede, mediante
violacdo de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacdes sem autorizagdo.

e Ponto Chave: A lei pune a invasdao em si. Mesmo que o invasor ndo "roube" nada,
o simples fato de quebrar a seguranca para entrar no sistema ja configura o
crime.

e Qualificadoras: A pena aumenta se a invasao resultar em obtencdo de conteldo
de comunicacBes eletronicas privadas, segredos comerciais ou industriais, ou
controle remoto do dispositivo.
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5.2.2. A Lei Geral de Protecdo de Dados (LGPD - Lei 13.709/2018)

Enguanto o Cddigo Penal foca no "invasor", a LGPD foca no controlador dos dados (a
empresa). Para qualquer plataforma SaaS, a conformidade com a LGPD é vital.

e Responsabilidade Civil: Se um sistema sofre uma invasdo por negligéncia técnica
(ex: falta de patches de seguranca ou portas abertas desnecessariamente), a
empresa pode ser multada e obrigada a indenizar os titulares dos dados.

e Principio da Transparéncia: Em caso de incidentes de segurancga, a lei exige que
a empresa comunigue a Autoridade Nacional de Protecdo de Dados (ANPD) e os
usuarios afetados em prazo razoavel.

5.2.3. Etica Profissional e "Hacking" Etico

O profissional de seguranca ética deve operar sob um conjunto rigido de regras. A
principal diferenca entre um hacker ético e um invasor comum reside na intengdo e na
autorizagao.

Os Mandamentos do Hacker Etico:

1. Autorizagdo Explicita: Nunca realizar testes sem um documento assinado (Termo
de Engajamento).

2. Respeito ao Escopo: Se o contrato autoriza testar o servidor, o profissional ndo
deve tentar acessar o e-mail pessoal dos funcionarios.

3. Confidencialidade: Qualquer vulnerabilidade encontrada deve ser reportada
exclusivamente ao cliente, nunca exposta publicamente ou vendida a terceiros.

Exemplos de Comportamentos Eticos vs. Antiéticos

Para facilitar a compreensao, aqui estdo exemplos praticos de como a ética se aplica no
dia a dia do Analista de Sistemas:

Comportamento Ftico Comportamento Antiético

Reportar imediatamente ao Explorar a falha para obter

responsavel pelo sistema via canais dados ou postar a
Descoberta de oficiais (como um programa de Bugvulnerabilidade em  féruns
Falha Bounty). publicos para "ganhar fama".

Ao encontrar dados pessoais expostos Baixar o banco de dados de

Acesso a durante um teste, interromper aclientes para "provar" que a
Dados visualizacdo e reportar o vazamento falha existia ou para uso pessoal
Sensiveis sem copiar os dados. futuro.
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Rodar um Nmap ou Wireshark

Utilizar ferramentas de scan de rede na rede Wi-Fi da faculdade para

Uso de apenas em ambientes de laboratdrio capturar senhas de outros
Ferramentas ou redes autorizadas. alunos.

Utilizar técnicas de engenharia

social para enganar colegas e
Senhas e Solicitar a criagdo de usuarios de teste obter suas senhas reais de
Acessos especificos para realizar auditorias. producdo.

O Papel do Analista na Sociedade

Ser um Analista de Sistemas ético significa entender que vocé detém as "chaves do
reino". A integridade do seu trabalho reflete diretamente na seguranca de milhares de
usuarios que utilizam seus sistemas.

Exemplo de Dilema Etico para Sala de Aula: "Um administrador de redes nota que um
colega de trabalho estd acessando sites proibidos pela politica da empresa. O
administrador deve usar seus privilégios para ler o histérico privado do colega ou deve
seguir o protocolo oficial de reporte sem invadir a privacidade além do necessario?"

Resposta Etica: O profissional deve agir estritamente conforme as politicas da empresa
e a LGPD. O monitoramento deve ser feito sobre os logs da rede, e ndo através de
invasdo de privacidade pessoal desnecessaria, garantindo que o processo seja legal e
auditavel.

5.3. Tipos de Invasdo e Impactos no Negdcio

As ameacas modernas sdo sofisticadas e podem destruir a reputagdo de uma empresa
em minutos.

PRINCIPAIS TIPOS s PHISHING
DE ATAQUE 8 &
, & 2 CIBERNETICO
= [cite:1, p ,
2 » e

TRAFECO ™\ E-MAIL FALSO ROUBO DE
INUNDADO v > CREDENCIAIS

MAN-IN-THE-MIDDLE
1)

(MITM

CRIPTOGRAFIA © — > / - < .
MALICIOSA — A [ \ r -
==

DATA TURNOA =
ENCRPTADO i INTERCEPTAGAQ VIGLAGAO DE
PEDIDO DE RESGATE DE COMUNICAGAD CONFIDENCIALS
= s Jeite: 1

SPYWARE/MALWARE

(MONITOR/

coDICO % F
MALICIOSO ACESSO NAO AUTORIZADO VIGILANCIA COLETA DE DADOS
cite: 1, p. 75, 83 AOQ BANCO DE DADOS OCULTA SENSIVEIS

74



NUCLEO DE
TECNOLOGIAS
EDUCACIONAIS

5.3.1. Principais Tipos de Ataque

No cendrio atual de ciberseguranca, os ataques evoluiram de simples brincadeiras para
operacOes de espionagem e extorsdo altamente sofisticadas. Como futuro Analista de
Sistemas, vocé deve conhecer os mecanismos de operacdo das ameacas mais comuns:

A. Negacdo de Servico (DoS e DDoS)
O objetivo principal ndo é roubar dados, mas sim ferir o pilar da Disponibilidade.

e DoS (Denial of Service): Um Unico atacante envia uma avalanche de requisi¢des
para um servidor até exaurir seus recursos (CPU, RAM ou banda).

e DDoS (Distributed Denial of Service): O ataque parte de milhares de dispositivos
infectados (botnets) simultaneamente. E o pesadelo de qualquer servico em
nuvem, como o ISY.ONE, pois é muito dificil de filtrar devido a origem
pulverizada.

B. Engenharia Social e Phishing
Exploram a "vulnerabilidade humana" em vez de falhas de software.

e Phishing: O atacante envia comunicacdes (e-mails, SMS) simulando ser uma
entidade confidvel (como o suporte da Oswaldo Cruz ou um banco) para induzir
o usuario a clicar em links maliciosos ou entregar credenciais.

e Spear Phishing: Um ataque direcionado. O invasor estuda o alvo (ex: o setor
financeiro da Quantum Products) para criar uma mensagem personalizada e
altamente convincente.

C. Malware (Ransomware e Spyware)

e Ransomware: Atualmente a maior ameaca corporativa. O malware criptografa
os dados do servidor e exige um resgate (geralmente em criptomoedas) para
liberar a chave de descriptografia.

e Spyware: Softwares projetados para monitorar atividades e coletar informagdes
silenciosamente, como senhas digitadas (Keyloggers).

D. Homem no Meio (Man-in-the-Middle - MitM)
O atacante se posiciona entre o usuario e o servidor, interceptando a comunicacao.
e Cendrio comum: O uso de Wi-Fi publico ndo confidvel. O invasor pode ler tudo o

que voceé trafega se a conexdo ndo estiver protegida por HTTPS/SSL.

75



Faculdades NUCLEO DE
Oswaldo Cruz TECNOLOGIAS
EDUCACIONAIS

E. Injecdo de Cdédigo (SQL Injection)
Um ataque classico contra aplicagdes web mal programadas.

e Mecanismo: O atacante insere comandos SQL em campos de formulario (ex:
campo de login). Se o sistema ndo validar os dados, o invasor pode burlar a
autenticacdo ou até apagar o banco de dados inteiro.

5.3.2. Consequéncias para o Negocio

Quando um dos ataques descritos no item anterior é bem-sucedido, as repercussdes
podem ser categorizadas em quatro dimensdes criticas:

A. Impacto Financeiro Direto e Indireto

e Perda de Receita: Se o sistema sofrer um ataque de DDoS e ficar offline por 4
horas, a empresa deixa de processar vendas e de captar novos clientes durante
esse periodo.

e Custos de Remediagdo: Incluem o pagamento de horas extras para a equipa de
Tl, contratacdo de consultorias forenses para investigar a invasdo e a possivel
substituicdo de hardware danificado.

e Resgates (Ransomware): Embora ndo seja recomendado pelas autoridades,
muitas empresas enfrentam o dilema financeiro de pagar resgates vultuosos
para recuperar dados vitais.

B. Danos a Reputacdo e Marca

Este é frequentemente o dano mais dificil de recuperar. No mundo digital, a confianga é
a base do negécio.

e Churn (Perda de Clientes): Clientes que sentem que os seus dados ndo estdo
seguros tendem a migrar para a concorréncia.

e Desvalorizagdao de Mercado: Para empresas listadas em bolsa, um incidente
grave de seguranca costuma gerar uma queda imediata no valor das acdes.

C. Repercussoes Legais e Regulatdrias (Conformidade)

Com a vigéncia da LGPD no Brasil e regulamentac¢des internacionais (como a GDPR), as
consequéncias juridicas tornaram-se severas:
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e Multas Administrativas: A ANPD pode aplicar multas que chegam a 2% do
faturamento da empresa (até 50 milhdes de reais por infracdo).

e Processos Judiciais: Clientes cujos dados foram expostos podem entrar com
acOes individuais ou coletivas por danos morais e materiais.

D. Interrupgdo Operacional e Perda de Produtividade

e Paralisia de Processos: Em ataques de Ransomware, a empresa pode ficar dias
sem acesso a e-mails, folhas de pagamento ou sistemas de gestdo, forcando o
retorno a processos manuais ineficientes.

e Desvio de Foco: A equipa de desenvolvimento, em vez de criar novas
funcionalidades para o produto, precisa de parar tudo para focar na
recuperacdo do ambiente.

5.4. Diagnostico Minucioso da Rede

Um diagndstico profissional exige uma abordagem em camadas, comecando pelo
monitoramento passivo até o teste ativo.

1. Linha de Base (Baseline): Conhecer o comportamento normal da rede (trafego
médio, laténcia padrao).

2. Analise de Protocolo: Utilizar sniffers para inspecionar o conteldo dos pacotes.

3. Varredura de Vulnerabilidades: Identificar portas abertas e servicos
desatualizados.

4. Teste de Intrusdo (Pentest): Simular um atague controlado para validar as
defesas.

5.5. Ferramentas Gratuitas para Teste de Seguranca
Existem ferramentas poderosas e gratuitas (Open Source) que sdo padrao na industria:

e Nmap: O "canivete sui¢o" para descoberta de rede e auditoria de segurancga.
Permite mapear hosts e servicos ativos.

e Wireshark: Analisador de protocolos que permite ver o que estd acontecendo
dentro do cabo em nivel de bit.

e OpenVAS: Um scanner completo para detectar vulnerabilidades em sistemas.

e Wi-Fi Analyzer: Para diagnosticar interferéncias e seguranga em redes sem fio
(IEEE 802.11).
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5.6. VPN (Virtual Private Network): O Tunel Seguro

Uma VPN é uma tecnologia que cria uma conexdo segura e criptografada sobre uma
rede menos segura, como a Internet publica. Ela permite que os dados trafeguem como
se estivessem dentro de um "tunel" privado, invisivel para atores mal-intencionados.

COMO A VPN FUNCIONA: O PROCESSO DE TUNELAMENTO E CRIPTOGRAFIA
SEM VPN (CONEXAO EXPOSTA) .\ HACKER / OLHO VIGILANTE

INTERCEPTAGAO DE DADOS
[cite: 1, p- 18, 58]

',

USUARIO REMOTO INTERNET PUBLICA DAE?:,_?:I%‘:IS:\\ SERVIDOR DE DESTINO
[eite: 1, p. 74] cite: 1, p. 55 [cite:1, p. 74]

COM VPN lCONEX}E\O PROTEGIDA)
__ ACESSO
i J NEGAD;E CRIPTOGRAFIA NGECYREAvES)
: (AES-256) 5 7 0
cite: 1, p. 55, 58] - 3

P R
A—— NS
TUNEL VPN ESCUDO DE CRIPTOGRAFIA g : ™
MI L wesa:e I TenTeAy

(oite: 1,p. 74] INTERNET ENCAPSULAMENTO
PUBLICA E CRIPTOGRAFIA REDE}gg?EgRDQTWA
[eite: 1, p. 55] [cite: 1, p. 65, 58]

5.6.1. Como a VPN funciona?

O funcionamento de uma VPN pode ser resumido em um processo de trés etapas que
ocorre em milissegundos: Tunelamento, Criptografia e Autenticacgao.

https://www.youtube.com/watch?v=noMS5YizDeM
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i. O Conceito de Tunelamento (Encapsulamento)

Imagine que a Internet é uma rodovia publica onde todos podem ver o que vocé
carrega. A VPN cria um "tunel" dentro dessa rodovia.

e Tecnicamente, isso é feito através do encapsulamento: o pacote de dados
original (com seu IP real e conteldo) é colocado dentro de outro pacote de
dados (com o IP do servidor VPN).

e Para os roteadores no meio do caminho, o pacote parece um trafego comum
indo para o servidor VPN, ocultando o destino final real.

ii. Criptografia de Ponta a Ponta

O tunel sozinho ndo basta; se alguém conseguir "furar" o tunel, ndo deve conseguir ler
os dados. Por isso, a VPN utiliza algoritmos de criptografia (como o AES-256).

e Os dados sdo embaralhados na saida do seu dispositivo e s6 podem ser
descriptografados quando chegam ao servidor VPN (ou no dispositivo de destino,
em VPNs Client-to-Client).

e Isso garante o pilar da Confidencialidade da nossa Triade CID.

iii. Protocolos de Comunicagao

A "engrenagem" que controla o tunel e a criptografia é o protocolo. Os mais comuns no
mercado atual sdo:

e OpenVPN: O padrdo da industria, equilibrando alta seguranca e velocidade.

e WireGuard: Mais moderno e rapido, com menos linhas de cddigo (facil de
auditar).

e IPsec/L2TP: Muito comum para conexdes entre escritorios (Site-to-Site).

5.6.2. Tipos Comuns de VPN

e Remote Access (Acesso Remoto): Usada por funcionarios em home office para
acessar a rede da empresa com seguranca.

o Site-to-Site (Ponto a Ponto): Conecta dois escritdrios fisicos (ex: filial e matriz)
através da internet, fazendo com que parecam estar na mesma rede local (LAN).
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5.6.3. Protocolos de VPN
Nomes técnicos que garantem esse tunel:

e IPsec (Internet Protocol Security): Muito comum na camada de rede, oferece
forte criptografia.

e SSL/TLS: Usado em VPNs baseadas em navegador (Web VPNs).

e OpenVPN: Um padrdo de cédigo aberto altamente seguro e versatil.

5.7. Laboratoério Serverless
O Objetivo

Configurar um ambiente de nuvem onde o aluno ndo gerencia servidores (laaS), mas
consome o servico de armazenamento como uma plataforma de entrega de conteldo
(PaaS/Serverless).

Arquitetura da Solugdo

Utilizaremos o Amazon S3 (Simple Storage Service). Diferente de uma VM (EC2), 0 S3 é
um servico de objetos que possui uma funcionalidade nativa para servir arquivos web
via HTTP.

Passo 1: Criagdo do Arquivo HTML

Crie um arquivo chamado index.html em suas maquinas com o cddigo abaixo:

html
lang="pt-br"

charset="UTF-8"

Aula de Cloud - Oswaldo Cruz

href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0/dist/css/bootstrap.min.css"
rel="stylesheet"

class="bg-light"
class="container mt-5"
class="card shadow"

class="card-body text-center"
class="text-primary">Aplicag¢do Serverless Ativa!
class="lead">Hospedada com sucesso no Amazon S3.

Aluno: [Nome do Aluno]
href="https://oswaldocruz.br" target="_blank" class="btn btn-success"
Oswaldo Cruz - ADS

index.html
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Passo 2: Configuracdo no Console AWS

1. Criar o Bucket: O nome do bucket deve ser Unico globalmente (ex: aula-cloud-
foc-2026).

2. Desativar o Bloqueio de Acesso Publico: Para que a pagina seja acessivel pela
web, os alunos precisam desmarcar a opgao "Block all public access.

3. Habilitar Static Website Hosting: Nas propriedades do bucket, ativar esta funcdo
e definir o documento de indice como index.html.

Passo 3: Politica de Acesso (Bucket Policy)

Para que o S3 permita a leitura dos arquivos, é necessario colar esta politica JSON na
aba de Permissdes:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PublicReadGetObject",
"Effect": "Allow",
"Principal™: "*",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::NOME-DO-SEU-BUCKET/*"
¥
]
¥

Resultado Esperado

Aula de Cloud - Oswaldo Cruz x |+ v —

« C @ aula-cloud-foc.s3.sa-east-1.amazonaws.com/index.himl B % ]

Aplicacao Serverless Ativa!

Hospedada com sucesso no Amazon S3.

Aluno: [Nome do Aluno]

Oswaldo Cruz - ADS
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Pontos Importantes

1. Escalabilidade: "Se 1 milhdo de pessoas acessarem essa pagina simultaneamente,
0 que acontece?" (Resposta: O S3 escala automaticamente sem precisarmos de
Load Balancers).

2. Custo: "Qual a diferenca de custo entre essa abordagem e manter uma Instancia
EC2 (VM) ligada 24/7?" (Resposta: No Serverless, pagamos apenas pelo
armazenamento e trafego; na VM, pagamos pelo tempo de processamento,
mesmo ociosa).

3. Seguranga: "Por que ndo usariamos este método para hospedar um banco de
dados?" (Resposta: O S3 é para arquivos estaticos; dados sensiveis e dinamicos
exigem camadas de seguranca e processamento de backend como Lambda ou
RDS).

5.8. Laboratério de Auditoria Wi-Fi: A Suite Aircrack-ng (Detalhamento)

A auditoria de redes sem fio é um processo dividido em fases. O Aircrack-ng ndo é um
"botdo magico", mas uma caixa de ferramentas que exige que o analista entenda o
trafego de frames 802.11.

Informagdes completas sobre o Aircrack-ng podem ser obitidas no site oficial:
https://www.aircrack-ng.org/

Lab utilizando Aircrack-ng para descobrir senha WEP, WAP e WAP2:
https://www.aircrack-ng.org/doku.php?id=aircrack-ng

Uma ferramenta muito Util para realizar a captura de pacotes transmitidos por uma
interface wifi é o Wireshark (https://www.wireshark.org)

5.8.1 O 4-Way Handshake (Aperto de Mao de 4 Vias)

E o processo fundamental de seguranca em redes Wi-Fi (WEP/WAP/WPA2/WPA3). Ele
ocorre logo apds o dispositivo se autenticar no roteador, mas antes de qualquer dado
real comegar a trafegar.

O grande objetivo deste processo € provar que tanto o cliente (celular/notebook)
guanto o roteador conhecem a senha da rede, sem nunca enviad-la pelo ar, e gerar
chaves tempordrias para criptografar a sessao.
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Os 4 Passos do Processo

Imagine que o roteador é o AP (Access Point) e o seu dispositivo é a Station (STA).
Ambos ja possuem a senha (PSK - Pre-Shared Key).

I. Mensagem 1 (M1): O Roteador inicia
O roteador envia um numero aleatério chamado ANonce (Authenticator Nonce).

O que o cliente faz: Recebe o ANonce. Agora ele tem o ANonce, o seu proprio nimero
aleatdrio (SNonce) e a senha da rede. Com isso, ele calcula uma chave Unica para essa
sessdo (PTK - Pairwise Transient Key).

Il. Mensagem 2 (M2): O Cliente responde

O cliente envia o seu SNonce (Supplicant Nonce) para o roteador, junto com um codigo
de integridade (MIC).

O que o roteador faz: Agora o roteador também tem tudo o que precisa (ANonce,
SNonce e Senha) para calcular a mesma chave PTK. Ele verifica o MIC para garantir que
o cliente usou a senha correta.

[ll. Mensagem 3 (M3): O Roteador confirma

O roteador envia uma confirmacdo ao cliente dizendo que a chave estd correta. Ele
também envia a GTK (Group Temporal Key), que é a chave usada para trafego de
transmissao geral (Broadcast) da rede.

IV. Mensagem 4 (M4): O Cliente finaliza

O cliente envia uma ultima confirmacdo informando que as chaves foram instaladas
com sucesso. A partir deste milésimo de segundo, o canal esta criptografado e o acesso
ainternet é liberado.
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O PROCESSO DO 4-WAY HANDSHAKE (WPA2/WPA3)

[cite: 1, p. 83]

[cite: 1, p. 83]
| o~ A
* @ * ANONCE (Authenticator Nonce) A

PSK ANONCE SNONCE e N (SENHA)
@ PTK Roteador inicia, Cliente calcula PTK

= _ (Pairwise
B + () +

Transient Key)
ANONCE SNONCE PSK

@ rrk+/

SNo o >
NCE (Supg{{cam Nonce) + Mic

Cliente responde, Roteador
calcula PTK e verifica MIC

m ACCESS POINT (AP)

CONFIRMAGAO + PSK
GTK (Group Temporal Key) (SENHA)
[cite: 1, p. 83]

e

0 ALVO DA AUDITORIA (Aircrack-ng) [ Rcﬁeador confirma chave e envia GTK

WORDLIST/DICIONARIO j—
B CONFIRMACAO FINAL > (
CANAL CRIPTOGRAFADO

Cliente finaliza, Canal seguro -

[cite:1,p.74,83] )  STATION (STA) ACCESS POINT (AP)
} [cite: 1, p. 74]

5.8.2. Fase 1: Preparagdo e Monitoramento (Reconhecimento)
Nesta fase, transformamos a placa de rede em um sensor passivo.

e Comando airmon-ng start wlanQ: Este comando encerra processos que podem
interferir na placa (como o NetworkManager) e ativa o Modo Monitor. A
interface passa a se chamar, geralmente, wlanOmon.

e Comando airodump-ng wlanOmon: O analista comega a "ouvir" o ar. A tela
exibira:
o BSSID: O enderegco MAC do roteador (ponto de acesso).
o PWR: A forca do sinal (importante para saber a proximidade).

o CH: O canalem que a rede opera (1a 11/13).

o ENC: O tipo de criptografia (WEP, WPA, WPA?2).
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5.8.4. Fase 2: Captura do Handshake (O Alvo)

Em redes WPA/WPA2, a senha ndo é transmitida. O que precisamos capturar é o 4-Way
Handshake — a troca de chaves que ocorre quando um dispositivo se conecta ao
roteador.

e Comando airodump-ng -c [canal] --bssid [MAC] -w [arquivo] wlanOmon:
Focamos a placa em um unico canal e gravamos todos os dados dessa rede
especifica em um arquivo .cap.

3.8.5. Fase 3: Ataque de Desautenticagdo (Aceleracdo)

Se ndo houver ninguém se conectando no momento, o analista ndo capturard o
handshake. Para forgar isso, usamos o Aireplay-ng.

e Comando aireplay-ng -0 5 -a [MAC_Roteador] -c [MAC_Cliente] wlanOmon: Este
comando envia frames de desautenticacdo forjados. O cliente (celular ou
notebook) cai da rede por um segundo e se reconecta automaticamente. Nesse
milissegundo, o airodump-ng captura o handshake.

5.8.6. Fase 4: A Quebra (Cracking)

Com o arquivo de handshake em maos, o trabalho agora é offline e depende do poder
de processamento (CPU/GPU).

e Comando aircrack-ng -w [dicionario.txt] arquivo.cap: O software comega a testar
cada palavra de uma lista (wordlist) contra o handshake capturado. Se a senha
estiver na lista, ela é revelada em texto claro.

e Vocé deverad ver algo do tipo:

Aircrack-ng 1.7

[00:00:00] 1/3 keys tested (72.76 k/s)

Time left: @ seconds

KEY FOUND! [ 12345678 ]

Master Key : 51 88 37 93 A6 F6 8E 96

Transient Key

EAPOL HMAC
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[ Exercicios de Fixagdo

1. Qual pilar da seguranca é violado quando um ataque de Ransomware criptografa os
arquivos de uma empresa e impede o acesso dos funcionarios?

a) Confidencialidade
b) Integridade
c) Disponibilidade

d) Ndo-repudio

2. De acordo com a legislacdao brasileira (Art. 154-A do Cddigo Penal), a invasdo de
dispositivo informatico sé é crime se:

a) O computador for de marca famosa.
b) Houver violacdo de mecanismo de seguranca (como senhas ou firewalls).
c) O invasor usar um sistema operacional Linux.

d) Ocorrer durante o horario comercial.

3. Qual ferramenta é ideal para capturar o trafego de rede e analisar se as senhas de
um sistema estao sendo enviadas sem criptografia (em texto claro)?

a) Nmap
b) Wireshark
c) DHCP Server

d) Google Chrome

4. O ataque de "Negacdo de Servico Distribuido" (DDoS) tem como objetivo principal:
a) Roubar a senha do administrador.

b) Tornar um servico ou servidor indisponivel para os usudrios legitimos através de
sobrecarga.

c) Alterar o endereco IP do gateway padrao.

d) Aumentar a velocidade da fibra dptica.

5. Qual a diferenga entre Laténcia e Jitter no contexto de Qualidade de Rede (QoS)?
a) Laténcia é o atraso; Jitter é a variacdo desse atraso.
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b) Laténcia é a velocidade; Jitter é a cor do cabo.
¢) Sdo sinbnimos para perda de pacotes.

d) Laténcia ocorre no Wi-Fi e Jitter no cabo Ethernet.

6. Qual é o principal beneficio de utilizar uma VPN para um colaborador que trabalha
em uma rede Wi-Fi publica (como a de uma cafeteria)?

a) Aumentar a velocidade fisica do download.

b) Criptografar o trafego de dados, impedindo que outros usuarios da rede interceptem
suas senhas e informacdes.

c) Substituir a necessidade de ter um endereco IP.

d) Carregar a bateria do notebook via rede.

7. No contexto do Mdédulo 5, a VPN ajuda a garantir qual pilar da seguranga da
informagao?

a) Apenas a disponibilidade.
b) A Confidencialidade e a Integridade dos dados em transito.
c) A cor dos cabos de fibra dptica.

d) O fim do uso de firewalls.

8. O processo de "Encapsulamento” em uma VPN consiste em:
a) Excluir o arquivo original para economizar espaco.

b) Colocar o pacote de dados original dentro de um novo pacote protegido para transito
na rede publica.

c) Transformar o sinal digital em analdgico.

d) Enviar o dado via satélite da Starlink obrigatoriamente.

9. Uma VPN "Site-to-Site" é mais indicada para:

a) Um usuario Unico acessar seu e-mail pessoal.

b) Interconectar duas redes de escritdrios distantes de forma permanente e segura.
c) Baixar filmes de forma ilegal.

d) Testar a velocidade do PING entre dois computadores na mesma sala.
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10. Qual protocolo é amplamente conhecido por ser a base de seguranga nativa do IPv6
e também muito usado em VPNs?

a) HTTP
b) DHCP
c) IPsec

d) FTP

@ Exemplo Pratico de Aplicagdo
Auditoria Preventiva

Em um projeto de infraestrutura, um Analista de Sistemas deve realizar varreduras
periddicas com o Nmap. Se o analista descobre uma porta de banco de dados (ex: 3306)
aberta diretamente para a Internet, ele identifica um risco critico de seguranca. A
solugdo imediata seria configurar o Firewall para permitir conexdes apenas de IPs
autorizados, protegendo a integridade e confidencialidade dos dados da empresa antes
que um ataque ocorra.

Mitigagdo de Riscos em Projetos ADS

Ao projetar a seguranca de uma aplicacdo que rodara em tablets de vendedores, o
Analista de Sistemas deve considerar que o Wi-Fi pode ser alvo dessas ferramentas. A
solucdo ndo é apenas uma senha forte, mas a implementacdo de uma VPN. Mesmo que
o invasor consiga quebrar a senha do Wi-Fi usando o Aircrack-ng, os dados da aplicacdo
continuardo protegidos dentro do tunel criptografado da VPN, mantendo a integridade
do negécio.
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Mddulo 6: Automacado, Modernizacdo e Operacdes Digitais

Este mddulo foca na convergéncia entre o desenvolvimento de software e as operacdes
de infraestrutura. Para um Analista de Sistemas, ndo basta saber como um pacote viaja
na rede; é preciso saber como automatizar a criacdo de redes inteiras através de codigo
e como gerenciar milhares de containers em ambientes de nuvem hyper-scale.

6.1. Infraestrutura como Cédigo (IaC) e DevOps

A Infraestrutura como Cdédigo (laC) é a pratica de gerenciar e provisionar a
infraestrutura de Tl (redes, maquinas virtuais, balanceadores de carga) por meio de
arquivos de definicdo legiveis por maquina, em vez de configuracdes fisicas de
hardware ou ferramentas de configuracdo interativas.

e Cultura DevOps: Trata-se da integracdo entre as equipes de Desenvolvimento
(Dev) e Operacdes (Ops), focando na automacdo de processos para reduzir o
Time-to-Market.

e Valor Estratégico: A 1aC diminui o erro humano na configuracdo de Gateways e
subredes. Se um ambiente da plataforma precisar ser replicado em outra regido
da AWS, o cddigo garante que a nova infraestrutura seja idéntica a original.

e Ferramentas de Mercado: O Terraform e o Ansible sdo os padrdes de mercado
que permitem descrever a rede (VPC, IPs e Firewalls) como se fosse um software.

Como vimos, a laC permite que a infraestrutura seja tratada com o mesmo rigor que o
codigo de uma aplicacdo, incluindo controle de versdo (Git) e testes automatizados.

Exemplo Pratico: Provisionando uma Rede na AWS com Terraform

O cédigo abaixo descreve a criagdo de uma VPC (Virtual Private Cloud), uma Subrede e
uma Instancia EC2.

# 1. Definindo o provedor (Nuvem Publica)
provider "aws" {
region = "us-east-1" # Regido da Virginia

}

# 2. Criando a VPC (Rede Légica Isolada)
resource "aws_vpc" "vpc_foc" {
cidr_block = "10.0.0.0/16" # Classe A privada

tags = {
Name =
}
}

"Rede-Principal”
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# 3. Criando uma Subrede para o Servidor Web
resource "aws_subnet” "subnet_web" {
vpc_id = aws_vpc.vpc_foc.id
cidr_block = "10.0.1.0/24" # Subdivisao para 254 hosts

tags = {
Name =

}

"Subnet-Publica-Web"

}

# 4. Criando o Servidor Virtual (Instancia EC2)

resource "aws_instance"” "servidor_web" {
ami "ami-@c55b159chfafelf0" # Imagem Ubuntu
instance_type = "t2.micro" # Instancia gratuita

subnet_id = aws_subnet.subnet_web.id
tags = {
Name = "Servidor-PHP-App"

}

}

Por que isso é revolucionario para o negécio?

e Repetibilidade: Se precisarmos de um ambiente idéntico para testes ou desastre,
basta rodar o comando terraform apply e a rede inteira é recriada em segundos.

e Documentagao Viva: O arquivo de cédigo é a documentagdo exata da rede. Nao
ha duvida sobre qual IP ou Mascara de subrede foi configurada.

o Agilidade: O tempo gasto configurando Gateways e Tabelas de Roteamento
manualmente cai drasticamente, permitindo que a equipe foque na qualidade
do software.

6.2. Microsservigos e Containers (Docker & Kubernetes)

Diferente da virtualizacdo classica de maquinas virtuais (VMs), os containers permitem
empacotar uma aplicacdo e todas as suas dependéncias em uma unidade leve que
compartilhna o mesmo nucleo (kernel) do sistema operacional.

o Docker: E a tecnologia que permite criar, implantar e executar aplicacdes em
containers. Ele garante que o software funcione da mesma forma no
computador do desenvolvedor e no servidor de produgdo na nuvem.

e Redes no Docker: Os containers utilizam drivers de rede (Bridge, Host, Overlay)
para se comunicarem. Isso isola o trafego de dados, aumentando a seguranca e
a governanca.
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o Kubernetes (K8s): E o orquestrador de containers. Ele gerencia a escalabilidade
e a disponibilidade automatica. Se um container falhar, o Kubernetes o reinicia
instantaneamente (self-healing).

6.3. Redes Definidas por Software (SDN)

As SDNs (Software Defined Networking) representam uma mudanca de paradigma: a
inteligéncia da rede é movida do hardware (switches e roteadores fisicos) para um
controlador de software centralizado.

e Plano de Controle vs. Plano de Dados: No modelo tradicional, cada switch
decide para onde enviar o dado. No SDN, um software central toma essa decisao,
permitindo que a rede seja reconfigurada dinamicamente sem tocar nos cabos.

« Agilidade em Cloud: E a tecnologia base que permite 8 AWS ou Azure criar VPCs
e subredes virtuais para milhdes de clientes simultaneamente.

6.4. Conteudo Pratico de Observabilidade

A observabilidade vai além do simples monitoramento via PING ou comandos de
terminal. Ela busca entender o estado interno do sistema através dos dados que ele
gera.

e Os Pilares da Observabilidade:
o Logs: Registros de eventos que ocorreram no sistema.

o Meétricas: Dados numéricos sobre o uso de CPU, memoria e laténcia da
rede (QoS).

o Tracing: O rastreamento de uma requisicdo desde o navegador do
usuario até o banco de dados na nuvem.

e Ferramentas: O uso de Grafana e Prometheus permite visualizar incidentes
criticos em tempo real, reduzindo o MTTR (Tempo Médio de Reparo).

6.5. Seguranga Avangada: DevSecOps

O DevSecOps integra a seguranca em todas as etapas do ciclo de desenvolvimento, e
ndo apenas no final do projeto.
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e Seguranga na Camada de Aplicagdo: Implementagdo de analise estatica de
codigo para evitar vulnerabilidades como Phishing e Injecdo de dados.

e Zero Trust: Principio de que nenhum dispositivo, mesmo dentro da rede local
(LAN), é confidvel por padrao.

e Governanga e LGPD: Automacgdo de politicas de conformidade para garantir a
protecdo de dados pessoais conforme a legislacdo brasileira.
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[ Exercicios de Fixagdo
1. Qual o principal objetivo da Infraestrutura como Cédigo (1aC)
a) Comprar mais cabos de fibra dptica.

b) Automatizar o provisionamento de recursos de rede e servidores via arquivos de
configuracdo.

c¢) Substituir o uso de enderecos IP por nomes analdgicos.

d) Impedir que o desenvolvedor use a nuvem.

2. O que caracteriza o "Self-healing" em um orquestrador como o Kubernetes?
a) A capacidade de carregar a bateria do servidor via rede.

b) A reinicializacdo automatica de containers que falharam para manter a
disponibilidade.

c) O aumento fisico da largura de banda passante.

d) A traducdo automatica de IPv4 para IPv6.

3. No modelo DevSecOps, quando a seguranca deve ser aplicada?

a) Apenas quando ocorrer uma invasao ilegal de sistemas.

b) Somente apds o software estar em producdo.

c) De forma integrada e continua em todo o ciclo de desenvolvimento e operacao.

d) Apenas na camada fisica da rede (cabos e racks).

4. No laboratério pratico de Docker, para que serve o comando de criagdao de rede
(network create)?

a) Para conectar o computador diretamente a um satélite da Starlink.

b) Para criar um dominio de broadcast isolado onde os containers podem se comunicar
com seguranca.

c) Para mudar o endereco MAC da placa de rede fisica.

d) Para excluir o arquivo de handshake do Wi-Fi.

5. Qual a diferenga entre monitoramento e observabilidade?
a) Nenhuma, sdo sindbnimos para usar o comando PING.
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b) Monitoramento foca no "se" o sistema esta funcionando; Observabilidade foca no
"porqué" ele estd se comportando de certa forma através de logs, métricas e traces.

c) Monitoramento é para Linux e Observabilidade é para Windows

d) Observabilidade exige o uso de cabos coaxiais grossos.

@ Exemplo Pratico de Aplicagio: Escalabilidade da ISY.ONE

Ao utilizar Containers e SDN, a plataforma torna-se agndstica a infraestrutura fisica. Se
houver um pico de acessos, o controlador SDN aloca mais banda passante virtual, e o
Kubernetes dispara novas instancias da aplicacdo em containers. Todo esse processo
ocorre sem intervencdo manual, garantindo eficiéncia operacional.
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Revisdo Para Avaliacao

PARTE 1: QUESTOES DE MULTIPLA ESCOLHA

UNIDADE 1: INTRODUGAO AS REDES E CAMADA FISICA

Questdo 1

A topologia fisica de uma rede de computadores define como os dispositivos estdao
conectados aos meios de transmissdao, enquanto a topologia légica descreve o fluxo de
dados através dessa infraestrutura. Em uma rede configurada fisicamente em estrela,
utilizando um switch centralizado, se um dos cabos UTP que conecta uma estacdo de
trabalho ao switch for rompido, o impacto na rede sera:

a) Toda a rede ficara indisponivel devido a quebra do anel ldgico.

b) Apenas a estacdo de trabalho cujo cabo foi rompido perdera a conectividade com a
rede.

c) O switch redirecionara o trafego daquela estacdo através de conexdes de radio
vizinhas.

d) A rede continuara funcionando, mas a velocidade de transmissdo de todos os outros
nds caira pela metade.

e) Ocorre o efeito de flooding continuo, saturando a banda de toda a subrede.

Questao 2

Em ambientes industriais, a presenca de grandes motores elétricos e geradores
introduz altos niveis de Interferéncia Eletromagnética (EMI) e de Radiofrequéncia (RFI).
Um Analista de Sistemas precisa projetar o cabeamento estruturado para conectar os
sensores de uma linha de montagem ao data center local. Considerando as
caracteristicas dos meios de transmissdo, assinale a alternativa que apresenta a solucado
tecnicamente mais adequada e imune a esse tipo de ruido:

a) Cabo de par trangcado UTP Categoria 6.

b) Cabo de par trancado blindado STP Categoria 6A.

c) Cabo coaxial fino (10Base?).

d) Fibra dptica (seja monomodo ou multimodo).

e) Links sem fio operando na frequéncia de 2.4 GHz com criptografia WPA3.

Questdo 3

Considere as seguintes assercdes sobre os modos de transmissdo de dados:

I. No modo Full-Duplex, a comunicacdo é bidirecional e sincrona, permitindo que ambos
os dispositivos transmitam e recebam dados simultaneamente no mesmo canal fisico.
PORQUE

[I. O modo Half-Duplex utiliza canais fisicos separados para a transmissdo e para a
recepcdo, eliminando a possibilidade de colisdes de pacotes.

A respeito dessas assercdes, assinale a opcdo correta:
a) As assercdes | e Il sdo proposicdes verdadeiras, e a Il € uma justificativa correta da I.
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b) As assercdes | e Il sdo proposicGes verdadeiras, mas a Il ndo é uma justificativa
corretada l.

c) A assercdo | é uma proposicado verdadeira, e a Il € uma proposicdo falsa.

d) A assercdo | € uma proposicao falsa, e a Il é uma proposicdo verdadeira.

e) Ambas as assercdes | e Il sdo proposicdes falsas.

Questdo 4

O Modelo de Referéncia OSI (Open Systems Interconnection) da ISO divide a arquitetura
de rede em sete camadas funcionais. Quando um dado é enviado de uma aplicacdo
para outra, ele passa por um processo de encapsulamento. Associe as camadas do
modelo OSI com suas respectivas unidades de dados (PDU):

1- Camada de Rede

2- Camada de Enlace

3- Camada de Transporte
4- Camada Fisica

() Quadro (Frame)

() Bit

() Pacote (Packet)

() Segmento (Segment)

A sequéncia correta de preenchimento dos parénteses é:
a)2,4,1,3
b) 1,2, 3,4
c)3,1,4,2
d)2,1,4,3
e)4,2,1,3

Questao 5

A atenuacdo € a perda de intensidade de um sinal a medida que ele se propaga através
de um meio de transmissdo. Para contornar as limitacdes fisicas de distancia impostas
pela atenuacdo em cabos de par trancado UTP (limite nominal de 100 metros),
engenheiros de redes devem utilizar na Camada Fisica:

a) Switches de camada 3 operando em modo promiscuo.

b) Repetidores ou hubs para regenerar o sinal elétrico.

c) Modulacdo em amplitude (AM) para aumentar a frequéncia do sinal.

d) Pontes (Bridges) baseadas em tabelas de roteamento dinamico.

e) Protocolos de controle de fluxo baseados em janela deslizante.

Questdo 6

Um engenheiro de telecomunicagdes precisa interligar dois data centers separados por
uma distancia de 15 quildmetros sem a possibilidade de instalacdo de repetidores
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intermediarios. Qual tipo de meio de transmissdo atende as exigéncias de distancia,
largura de banda e atenuagdo minima?

a) Cabo de par trancado UTP Categoria 8.

b) Cabo de par trancado blindado S/FTP Categoria 7.

c) Fibra dptica multimodo (MMF).

d) Fibra dptica monomodo (SMF).

e) Link de radio micro-ondas operando na banda de 5 GHz.

Questdo 7

A arquitetura de redes TCP/IP é a base da internet moderna. Diferente do modelo OSI, o
modelo TCP/IP consolidou funcGes em menos camadas. As funcdes de criptografia,
compressdo de dados e formatacdo de caracteres, que no modelo OS| pertencem a
Camada de Apresentagdo, no modelo TCP/IP sdo executadas na camada de:

a) Interface de Rede.

b) Internet.

c) Transporte.

d) Aplicacao.

e) Sessdo.

Questdo 8

Na topologia l6gica em Barramento (Bus), o meio de transmissdo é compartilhado entre
todos os nds. Para evitar que os sinais elétricos sofram reflexdo e causem interferéncia
destrutiva ao atingirem as extremidades fisicas do cabo, é obrigatdria a instalacdo de:

a) Transceivers ativos em cada interface de rede.

b) Conectores RJ-45 blindados com aterramento de carcaca.

c) Terminadores resistivos (terminadores de 50 ohms) nas pontas do barramento.

d) Concentradores do tipo Hub passivo.

e) Filtros passa-baixas em cada né conectado.

Questao 9

A multiplexacdo é uma técnica que permite a transmissdao simultanea de multiplos
sinais logicos através de um Unico canal fisico. Quando a banda passante do meio
excede a largura de banda necessaria dos sinais a serem transmitidos, e dividimos o
meio em faixas de frequéncias distintas para cada canal, estamos utilizando a
multiplexacdo por:

a) Divisdo de Tempo (TDM).

b) Divisdo de Frequéncia (FDM).

c) Divisdo de Codigo (CDMA).

d) Divisdo de Comprimento de Onda Denso (DWDM).

e) Pacotes Criptografados (SDM).

Questdo 10
Durante uma auditoria na infraestrutura de rede de uma faculdade, constatou-se que
cabos UTP de dados foram passados dentro das mesmas calhas elétricas que alimentam
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as lampadas e tomadas de alta tensdo do prédio. Os usudrios reclamavam de quedas
intermitentes na conexdo. Esse fendmeno é conhecido tecnicamente como:

a) Atenuacdo por dispersdo cromatica.

b) Jitter induzido por atraso de propagacao.

c) Diafonia (Crosstalk) por acoplamento eletromagnético externo.

d) Colisdo de pacotes na camada fisica.

e) Laténcia assimétrica de enlace.

UNIDADE 2: ARQUITETURAS DE REDES E CAMADA DE ENLACE

Questdo 11

O protocolo Ethernet utiliza 0 mecanismo CSMA/CD (Carrier Sense Multiple Access with
Collision Detection) para gerenciar o acesso ao meio compartilhado em redes Half-
Duplex. Quando duas estacdes transmitem simultaneamente e ocorre uma colisdo, o
algoritmo implementado para determinar o tempo de espera antes da retransmissdo é
o:

a) Algoritmo de Dijkstra.

b) Algoritmo de Vetor de Distancia.

c) Algoritmo de Alocacdo de Janela Deslizante.

d) Algoritmo de Recuo Binario Exponencial (Binary Exponential Backoff).

e) Algoritmo Token Passing.

Questdo 12

Um Analista de Sistemas estd substituindo os antigos hubs de uma rede local por
switches gerencidveis de Camada 2. Essa alteracdo na infraestrutura impactara
diretamente a topologia légica e os dominios da rede. Com a introducdo do switch, a
rede passara a ter:

a) Um Unico grande dominio de colisdo e multiplos dominios de broadcast.

b) Multiplos dominios de colisdo (um por porta) e um Unico grande dominio de
broadcast (caso ndo haja VLANSs).

¢) Um Unico dominio de colisdo e um Unico dominio de broadcast.

d) A eliminacdo completa tanto dos dominios de colisdo quanto dos dominios de
broadcast.

e) Multiplos dominios de colisdo e multiplos dominios de broadcast automaticos por
dispositivo conectado.

Questdo 13

A tabela CAM (Content Addressable Memory), também conhecida como tabela de
enderecos MAC, é o componente que confere inteligéncia ao Switch de Camada 2.
Quando o switch recebe um quadro cujo endereco MAC de destino ndo esta registrado
em sua tabela CAM, o comportamento padrao do ativo é:

a) Descartar o quadro imediatamente e enviar uma mensagem ICMP de erro a origem.
b) Armazenar o quadro em cache até que a estacdo de destino envie uma requisi¢cdo
ARP.

c) Encaminhar o quadro exclusivamente para o Gateway Padrdo da rede.
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d) Realizar o flooding, ou seja, retransmitir o quadro por todas as portas ativas, exceto
pela porta de origem.
e) Alterar o endereco MAC de destino para o endereco de broadcast (FF:FF:FF:FF:FF:FF).

Questdo 14

Analise a estrutura de um quadro (frame) Ethernet padrdo e assinale a alternativa que
descreve corretamente a funcdo do campo FCS (Frame Check Sequence):

a) Ele sincroniza o reldgio (clock) entre os dispositivos transmissores e receptores.

b) Ele especifica qual protocolo de Camada Superior (Rede) deve receber os dados
decapsulados.

c) Ele contém o algoritmo de CRC (Cyclic Redundancy Check) usado para detectar se
houve corrupgdo de bits durante o transito.

d) Ele define o endereco fisico exclusivo da interface de rede de destino.

e) Ele controla o tamanho da janela de transmissdo para evitar o transbordo de buffers
no receptor.

Questdo 15

Considere o seguinte cenario: Em uma rede local, o Switch A estad conectado ao Switch
B por meio de dois cabos fisicos simultaneos para criar redundancia. No entanto,
nenhum dos switches possui o protocolo STP (Spanning Tree Protocol) ativado. Esse
cendrio resultard em um problema critico de Camada de Enlace conhecido como:

a) Conflito de Enderegamento IP Dinamico.

b) Tempestade de Broadcast (Broadcast Storm) devido a loops na rede.

c) Saturacao de Janela TCP.

d) Fragmentacdo Excessiva de Pacotes.

e) Envenenamento de Tabela ARP (ARP Spoofing).

Questdo 16
O endereco MAC (Media Access Control) € um identificador fisico composto por 48 bits,
gravado na memoria ROM da placa de rede. Sobre a sua estrutura, é correto afirmar

que:

a) Os primeiros 24 bits representam o endereco légico da subrede IP a qual a placa
pertence.

b) Os 48 bits sdo gerados aleatoriamente pelo sistema operacional a cada inicializacdo
da maquina.

c) Os primeiros 24 bits representam o OUl (Organization Unique Identifier),
identificando o fabricante do hardware.

d) Ele é utilizado pelo protocolo de roteamento OSPF para determinar o menor
caminho fisico.

e) E composto por 6 blocos hexadecimais que mapeiam geograficamente a localizacdo
do no.
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Questdo 17

O protocolo ARP (Address Resolution Protocol) desempenha um papel vital na pilha
TCP/IP, agindo na fronteira entre as camadas de Rede e Enlace. A funcdo primordial do
ARP é:

a) Traduzir um nome de dominio (FQDN) em um endereco IP valido.

b) Mapear um endereco IP conhecido em seu respectivo endereco fisico MAC.

c) Atribuir dinamicamente configuracdes de rede aos hosts clientes.

d) Encapsular pacotes IP dentro de tuneis criptografados de VPN.

e) Garantir a entrega sequencial de quadros corrompidos.

Questdo 18

Em redes sem fio organizadas sob o padrdo IEEE 802.11 (Wi-Fi), as colisGes ndo podem
ser detectadas diretamente pelo hardware de radio enquanto ele transmite. Por esse
motivo, em vez do CSMA/CD da rede cabeada, o Wi-Fi utiliza o mecanismo:

a) CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) associado a
quadros RTS/CTS.

b) Token Ring dinamico baseado em prioridades de radio.

c) Polling centralizado controlado pelo Ponto de Acesso (AP).

d) Multiplexacdo por divisdo de espaco assincrona.

e) Controle de Erros por Retransmissao Seletiva Automatica.

Questdo 19

Uma VLAN (Virtual Local Area Network) baseada no padrao IEEE 802.1Q introduz uma
tag de identificacdo de 4 bytes no quadro Ethernet. A principal vantagem técnica da
implementacdo de VLANs em uma infraestrutura de switches corporativa é:

a) Aumentar a velocidade fisica das portas de 1 Gbps para 10 Gbps via software.

b) Segmentar logicamente a rede local, reduzindo o tamanho dos dominios de
broadcast e aumentando a seguranca.

c) Permitir que o switch funcione sem a necessidade de um roteador para interligar
redes externas.

d) Criptografar todo o trafego da camada de enlace de ponta a ponta.

e) Eliminar a necessidade de enderecamento MAC nas estacdes.

Questdo 20

A comutacdo de quadros em um switch pode ocorrer de diferentes formas. Quando o
switch & apenas os primeiros 14 bytes do quadro (os enderecos MAC de destino,
origem e o campo EtherType) e imediatamente comeca a encaminhar o quadro para a
porta de destino, sem realizar qualquer validacdo de erro para reduzir a laténcia ao
minimo, ele estd operando no modo:

a) Store-and-Forward.
b) Fragment-Free.

c¢) Cut-Through.

d) Adaptive Switching.
e) Symmetric Switching.
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UNIDADE 3: CAMADAS DE REDE, TRANSPORTE E PROTOCOLOS IP

Questdo 21

Um Analista de Sistemas precisa configurar os parametros de rede de um servidor. Ele
recebeu o endereco IP 192.168.100.14 com a mascara de subrede 255.255.255.240
(/28). Com base nessas configuracGes, assinale a alternativa que apresenta,
respectivamente, o Endereco de Rede e o Endereco de Broadcast dessa subrede
especifica:

a) 192.168.100.0 e 192.168.100.15

b) 192.168.100.0 e 192.168.100.255

€) 192.168.100.14 e 192.168.100.15

d) 192.168.100.0 e 192.168.100.31

e) 192.168.100.0 e 192.168.100.14

Questdo 22

A exaustdo dos enderecos IPv4 levou ao desenvolvimento de solucdes paliativas, como
o NAT (Network Address Translation), e a criacdio do IPv6. Sobre a estrutura e
funcionamento do IPv6, analise as afirmativas a seguir:

[. O IPv6 utiliza enderecos de 128 bits, representados em notacdo hexadecimal
separada por dois-pontos.

II. O protocolo IPv6 elimina a necessidade do trafego de Broadcast tradicional,
substituindo-o por transmissdes otimizadas de Multicast e Anycast.

[ll. O cabeamento fisico da rede deve ser trocado obrigatoriamente para suportar o
protocolo IPve6.

IV. O campo Hop Limit do cabecalho IPv6 substitui a funcdo do campo TTL (Time to Live)
do IPv4.

E correto apenas o que se afirma em:

a)lelll.

b) Il elV.
c)l, llelll.
d) I, llelV.
e)ll, lll e IV.
Questao 23

O protocolo TCP (Transmission Control Protocol) é um protocolo da Camada de
Transporte orientado a conexao e que garante a entrega confidvel de dados. O processo
de estabelecimento de conexdo conexa utilizado pelo TCP para sincronizar os nimeros
de sequéncia entre o cliente e o servidor é conhecido como:

a) Sliding Window.

b) Slow Start.

c) Three-Way Handshake (SYN, SYN-ACK, ACK).

d) Connection Flooding.

e) Quatro-Way Tear Down.
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Questao 24

Diferente do TCP, o protocolo UDP (User Datagram Protocol) é um protocolo ndo
orientado a conexdo e ndo confidvel (unreliable). Apesar de ndo garantir a entrega dos
segmentos, o UDP é amplamente utilizado em aplicagBes de:

a) Transferéncia de arquivos via FTP e acesso a paginas Web seguras via HTTPS.

b) Sincronizacdo de Bancos de Dados Relacionais estruturados.

c) Streaming de audio/video em tempo real (VolP) e consultas ao sistema DNS, onde a
baixa laténcia é prioritaria.

d) Envio de e-mails corporativos via SMTP.

e) Gerenciamento e conexdes remotas seguras via SSH.

Questdo 25

O protocolo ICMP (Internet Control Message Protocol) opera na Camada de Rede
corporativa e é utilizado para fornecer relatérios de erros e informacdes operacionais
sobre o processamento de pacotes IP. Quando executamos o comando ping no terminal
para testar a conectividade com um servidor, os dois tipos de mensagens ICMP trocadas
S3ao:

a) SYN e ACK.

b) Echo Request e Echo Reply.

c) Destination Unreachable e Time Exceeded.

d) Source Quench e Redirect.

e) Router Solicitation e Router Advertisement.

Questao 26

O cabecalho do pacote IPv4 possui um campo chamado TTL (Time to Live),
representado por um valor inteiro de 8 bits. A funcdo técnica crucial do campo TTL
durante o roteamento de pacotes na internet é:

a) Medir a velocidade de transmissdo em megabits por segundo de ponta a ponta.

b) Definir o tempo em segundos que o pacote pode ficar armazenado no buffer do
receptor.

c) Evitar loops infinitos de roteamento, fazendo com que o pacote seja descartado
guando o valor chegar a zero.

d) Criptografar a carga Util do pacote caso ele passe por roteadores publicos.

e) Identificar a prioridade de QoS (Quality of Service) do pacote.

Questado 27

Uma empresa recebeu a faixa IP de rede privada 172.16.0.0/16. O administrador de
sistemas precisa subdividir essa rede para acomodar 8 departamentos diferentes,
maximizando o numero de hosts disponiveis por subrede. Qual mascara de subrede
atende perfeitamente a esse requisito?

a) 255.255.128.0 (/17)

b) 255.255.240.0 (/20)

c) 255.255.224.0 (/19)
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d) 255.255.255.0 (/24)
e) 255.255.255.240 (/28)

Questdo 28

Os roteadores utilizam tabelas de roteamento para tomar decisbes de encaminhamento
de pacotes na Camada de Rede. Quando um roteador recebe um pacote cujo endereco
IP de destino ndo corresponde a nenhuma rota especifica contida em sua tabela de
roteamento, ele encaminha o pacote para a:

a) Interface de Loopback (127.0.0.1).

b) Rota Padrdo (Default Route ou Rota 0.0.0.0/0).

c) subrede de Broadcast local.

d) Porta de geréncia fisica do switch vizinho.

e) Lista de descarte de pacotes 6rfdos (Null0) sem notificagado.

Questdo 29

Em uma arquitetura cliente-servidor que utiliza a pilha de protocolos TCP/IP, a
combinacdo exclusiva de um Endereco IP e de um Numero de Porta de Camada de
Transporte é denominada tecnicamente como:

a) Endereco FQDN.

b) Socket.

c) Registro DNS Tipo A.

d) Vetor de Inicializagdo (IV).

e) Payload Segmentado.

Questao 30

O protocolo DHCP (Dynamic Host Configuration Protocol) automatiza a atribuicdo de
parametros de rede para os hosts clientes. O processo de negociacdo do DHCP ocorre
por meio de quatro etapas sequenciais. Assinale a alternativa que apresenta a ordem
correta dessas etapas:

a) Request, Discover, Offer, Acknowledge.

b) Discover, Offer, Request, Acknowledge (DORA).

c) Offer, Discover, Acknowledge, Request.

d) SYN, SYN-ACK, ACK, FIN.

e) Solicitation, Advertisement, Request, Reply.

UNIDADE 4: CLOUD COMPUTING E INFRAESTRUTURA EM NUVEM

Questao 31

O NIST (National Institute of Standards and Technology) define Cloud Computing por
meio de cinco caracteristicas essenciais, trés modelos de servico e quatro modelos de
implantacdo. Assinale a alternativa que apresenta exclusivamente um Modelo de
Servigo de Computacdo em Nuvem:

a) Nuvem Hibrida, Nuvem Publica, Nuvem Privada.

b) Autosservico sob demanda, Acesso amplo a rede, Elasticidade rapida.
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c) laaS (Infraestrutura como Servico), PaaS (Plataforma como Servico), SaaS (Software
como Servico).

d) Virtualizacdo de Hardware, Containers Docker, Servidores Bare-Metal.

e) Edge Computing, Serverless, Microservicos.

Questdo 32

A plataforma SaaS (Software como Servico) ISY.ONE, desenvolvida pela Quantum
Products, oferece aos seus clientes pequenas e médias empresas um sistema de gestao
completo acessivel diretamente via navegador Web, eliminando a necessidade de os
clientes instalarem ou gerenciarem infraestruturas locais. Com base no modelo de
responsabilidade compartilhada da computacdo em nuvem, a gestdo do sistema
operacional, do hardware fisico do servidor e da seguranca fisica do data center onde o
ISY.ONE esta hospedado é de responsabilidade exclusiva:

a) Do cliente final que contrata o software.

b) Da equipa de desenvolvimento front-end do cliente.

c) Do provedor de nuvem subjacente (como AWS, Azure ou GCP) e da Quantum
Products como provedora do software.

d) Do administrador de rede local da PME cliente.

e) Do consorcio internacional de governancga da internet.

Questdo 33

Considere as seguintes asser¢des sobre os modelos de implantacdo de nuvem:

I. Uma Nuvem Hibrida permite que uma organizacdo mantenha sistemas legados e
dados altamente confidenciais em uma Nuvem Privada local (on-premises), enquanto
escala cargas de trabalho sazonais ou publicas utilizando recursos de uma Nuvem
Publica.

PORQUE

[I. Na arquitetura de Nuvem Hibrida, os dados e aplicacbes das duas nuvens
independentes sdo integrados de forma segura por meio de tecnologias como VPNs ou
links dedicados, permitindo a portabilidade de dados.

A respeito dessas assercdes, assinale a opgdo correta:

a) As assercdes | e Il sdo proposicdes verdadeiras, e a Il € uma justificativa correta da I.
b) As assercdes | e Il sdo proposicdes verdadeiras, mas a |l ndo é uma justificativa
correta da I.

c) A assercdo | € uma proposicao verdadeira, e a Il é uma proposicdo falsa.

d) A assercdo | é uma proposicdo falsa, e a Il é uma proposicado verdadeira.

e) Ambas as asserces | e Il sdo proposicdes falsas.

Questao 34

No modelo de Infraestrutura como Servico (laaS), o cliente aluga recursos de
computacdo como maquinas virtuais, armazenamento e redes. A tecnologia de
software que atua diretamente sobre o hardware fisico do servidor do provedor de
nuvem, permitindo a abstracdo, o isolamento e a execucdo de multiplos Sistemas
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Operacionais convidados (Guest OS) de forma simultdanea na mesma maquina fisica, é
chamada de:

a) Kernel Espelhado.

b) Docker Engine.

c) Hypervisor (ou VMM - Virtual Machine Monitor).

d) Kubernetes Orchestrator.

e) Load Balancer Dindmico.

Questao 35

O desenvolvimento moderno de aplicagdes em nuvem utiliza amplamente a tecnologia
de Containers (como o Docker) em substituicdo ou complemento as Maquinas Virtuais
(VMs) tradicionais. A principal diferenca técnica estrutural entre um Container e uma
VM reside no fato de que o Container:

a) Requer um Sistema Operacional completo e um Hypervisor dedicados para cada
instancia executada.

b) Ndo emula o hardware fisico, mas virtualiza o Sistema Operacional no nivel do Kernel,
compartilhando o Kernel do sistema operacional hospedeiro.

c) E mais pesado e consome mais memaéria RAM que uma VM convencional.

d) S6 pode ser executado em servidores locais (on-premises), sendo incompativel com
nuvens publicas.

e) Dispensa o uso de isolamento de processos e de namespaces de seguranca.

Questao 36

A computacdo Serverless (Arquitetura Sem Servidor), exemplificada por servicos como o
AWS Lambda, representa uma evolucdo nos modelos de nuvem. Sobre as
caracteristicas do Serverless, assinale a alternativa correta:

a) Significa que a aplicacdo roda diretamente no navegador do usudrio, sem a existéncia
de servidores em nenhuma parte do processo.

b) O desenvolvedor precisa provisionar, atualizar patches e gerenciar a capacidade de
escalabilidade de instancias de servidores virtuais continuamente.

c) O modelo de cobrancga é baseado no tempo de execugdo do cédigo e na quantidade
de requisicdes processadas, permitindo reduzir o custo a zero quando a aplicacdo esta
ociosa.

d) E uma tecnologia indicada exclusivamente para processamentos monoliticos de longa
duracdo e bancos de dados pesados.

e) Elimina completamente o pilar da disponibilidade da triade de seguranca da
informacado.

Questao 37

Uma grande empresa de comércio eletronico hospeda sua aplicacdo na nuvem publica.
Durante a Black Friday, o volume de requisicdes aumenta em 500% em poucos minutos.
O mecanismo automatizado da nuvem que detecta o aumento no uso de CPU e
adiciona novas instancias de servidores virtuais dinamicamente para manter a
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performance da aplicacdo, e depois as remove quando o trafego normaliza, é chamado
de:

a) Armazenamento de Objetos Estaticos.

b) Redundancia de Zona de Disponibilidade.

c) Auto Scaling associado a um Load Balancer.

d) Migracdo de Dados Forense.

e) Roteamento Estatico de Borda.

Questao 38

O armazenamento em nuvem pode ser categorizado em diferentes tipos. Quando
precisamos armazenar trilhGes de arquivos de dados ndo estruturados, como imagens
de produtos, PDFs de notas fiscais e arquivos de log, utilizando uma estrutura plana
(sem hierarquia de pastas) onde cada arquivo é acessado por uma URL exclusiva e
possui metadados customizados, estamos utilizando o:

a) Armazenamento em Bloco (Block Storage).

b) Armazenamento de Arquivos (File Storage / NAS).

c) Armazenamento de Objetos (Object Storage, ex: Amazon S3).

d) Banco de Dados Relacional Indexado.

e) Cache de Meméria Volatil.

Questdo 39

As Nuvens Publicas distribuem seus data centers globalmente para mitigar desastres e
reduzir laténcias. Na terminologia dos grandes provedores de nuvem (como AWS), uma
localizacdo geografica totalmente independente que contém um ou mais data centers
fisicos discretos, equipados com energia, refrigeracdo e redes redundantes, é
denominada:

a) Ponto de Presenca (PoP).

b) Regido (Region), subdividida em Zonas de Disponibilidade (AZs).

c) Data Center Bare-Metal Central.

d) Cluster de Containerizagdo Local.

e) subrede de Borda Virtual.

Questdo 40

Ao migrar uma aplicacdo web tradicional de um ambiente local para uma arquitetura
nativa em nuvem, o arquiteto de software decide utilizar um servi¢o de banco de dados
gerenciado (como o Amazon RDS). Essa escolha caracteriza-se como um modelo de
servico do tipo:

a) laas, pois o cliente ainda precisa instalar o banco de dados e gerenciar as licencas.

b) SaaS, pois o usudrio final consome a interface de banco de dados sem permissdo de
escrita.

c) PaaS, pois a plataforma gerencia o sistema operacional, atualizacdes de patches e
backups, deixando para o cliente apenas o gerenciamento dos dados e tabelas.

d) On-premises distribuido por contéineres locais.

e) CaaS (Container as a Service) privado e sincrono.
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PARTE 2: QUESTOES DISCURSIVAS (41 a 44)

Questdo 41: Camada Fisica e de Enlace (Unidade 1 e 2)

Cenario: Uma instituicdo de ensino expandiu suas instalacdes instalando laboratérios de
informatica em dois blocos de prédios diferentes, separados por uma distancia de 250
metros em uma area aberta. O técnico de rede iniciante tentou interligar os switches
centrais dos dois prédios utilizando um cabo de par trancado UTP Categoria 6 padrao.
Apds a instalacdo fisica, constatou-se que a comunicacdo entre os prédios nao
funcionava, apresentando perda total de pacotes.

Com base nos conceitos de meios de transmissdo e limites fisicos das tecnologias de
rede abordados nas Unidades 1 e 2, responda:

1 - Explique o motivo técnico do fracasso da conexdo utilizando o cabo UTP Categoria 6
nessa distancia.

2 - Apresente a solucdo de cabeamento fisico ideal para interligar os dois blocos de
prédios, justificando sua escolha técnica com base em pelo menos dois fatores (ex:
atenuacdo, interferéncia ou largura de banda).

Questdo 42: Enderegamento IPv4 e Roteamento (Unidade 3)

Cenario: Uma empresa recebeu a faixa de enderecos IPv4 privados 192.168.50.0/24. O
CIO da empresa determinou que essa rede deve ser dividida estritamente em 4
subredes logicas de tamanhos iguais para isolar o trafego dos seguintes setores:
Desenvolvimento (setor do sistema ISY.ONE), Comercial, Diretoria e Suporte Técnico.

Considerando as regras de subredes baseadas na notacdo CIDR (Classless Inter-Domain
Routing) da Unidade 3, execute as seguintes tarefas:
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1 - Determine o numero total de hosts Uteis (enderecos validos para atribuicdo a
computadores) que cada uma das 4 subredes podera comportar.

2 - Demonstre o intervalo completo da primeira subrede criada, especificando o seu
Endereco de Rede, o intervalo de IPs Uteis e o seu Endereco de Broadcast.

Questdo 43: Modelos de Servico em Nuvem e Arquitetura SaaS (Unidade 4)

Cenario: Uma plataforma SaaS (Software como Servico) que roda em nuvem publica.
Durante uma reunido de planejamento com investidores, foi discutida a possibilidade
de reescrever partes do sistema que sofrem picos de acesso imprevisiveis utilizando
uma arquitetura Serverless (Fungdes como Servico - FaaS), em substituicdo as maquinas
virtuais (laaS) que ficam ligadas continuamente.

Com base nos conceitos de Cloud Computing e arquiteturas de nuvem detalhados na
Unidade 4, responda:

1 - Explique a diferenga de responsabilidade de gerenciamento de infraestrutura entre
o modelo de Mdaquinas Virtuais tradicionais (laaS) e o modelo Serverless (Faa$).

2 - Justifique o beneficio financeiro e operacional que a migracdo para a arquitetura
Serverless trara diante do cenario de acessos imprevisiveis mencionado.
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Questdo 44: Seguranca, Etica e Andlise Forense de Redes (Unidade 5)

Cenario: Durante uma auditoria interna na rede corporativa da empresa, o Analista de
Seguranga descobriu um arquivo com a extensdo .cap salvo no servidor local. Ao abrir o
arquivo em uma ferramenta de andlise de pacotes (como o Wireshark) e aplicar o filtro
para o protocolo eapol, o analista visualizou a captura completa das quatro mensagens
(M1, M2, M3 e M4) que compB8em o processo conhecido como 4-Way Handshake de
uma rede sem fio protegida por WPA2.

Com base nos conceitos de seguranca, ferramentas de auditoria (Suite Aircrack-ng) e
ética profissional discutidos na Unidade 5, responda:

1 - Explique o que representa o processo de 4-Way Handshake e qual a utilidade técnica
do arquivo .cap que foi encontrado pelo analista.

2 - Discorra sobre o comportamento ético e legal esperado desse profissional de
seguranca apods a descoberta dessa vulnerabilidade (captura de handshake),
contrapondo-o com uma atitude considerada antiética ou criminosa segundo as boas
praticas de "Hacking" Etico.
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